INFORMATIKAI BIZTONSAGI SZABALYZAT

Sasdi K6z6s Onkormanyzati Hivatal

Sasd, 2018. 06. 14.



Sasdi Kozos Onkormanyzati Hivatalanak Informatikai Biztonsagi Szabalyzata

Tartalomjegyzék
L ALTALANOS RESZ......cvvieeeeiee ettt ettt ettt en st an s enn s en s ann s )
L AZ IBSZ CAA@ . cuiiuiiuieeiieie ettt ettt ettt ettt et et ettt a ettt n et nt st e et et etetenteteaee .5
2. HATATY ottt bttt a et r e ene st nsereer e et enaenrens .5
2.1. Szervezeti-SzeMEIYI NATAIY ... )
2.2. TAFGYi NATAIY.....cooeoieeee e s .6
2.3, TEIUIEti NATAIY......cocveeieecc et .6
2.4, 1dBDENT NATAIY ... .6
3. AZ IBSZ FELULVIZSGALATA. .....ocvoueerareeeeseesssessee st .6
3.1. Hataskori és illetékességi SzabalyoK........ccoovvciiviicecccce e w7
4. Kapcsol6dé dokumentumok T
4.1.J0GSZADAIYOK. ... w7
4.2. Kapcsolddé szabvanyok, ajanlasok .8
4.3. Az IBSZ-hez kapcsol6dd belsé dokumentumok .8
5. AZ IBSZ ALTALANOS KOVETELIVENYEL ......coocvraeeraeesneesnesseessessseseesss s s ssssssssesssenssassens .9
6. BiztonsAgi OSZtAlYDa SOTOTAS....iciuiiiii i cticitiece ettt e s e te et eae e sbeenbestesreans .9
6.1. Biztonsagi osztalyba sorolas KOvetelmeénye........ccccovvveeceecccssss e .9
6.2. A Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba sorolasa 10
7. BiztonsAgi SZINTDE SOTOTAS.c..cciiiieiiieiieetccee ettt ettt te st ebeebeeteebeebeebeeteeaeereesseseesneseens 10
7.1. A Hivatal biztonsagi szinthe SOr0lAsa.........cccvveieiieciineeise s 10
7.2. Szervezeti egységek biztonsagi szintbe SOrolasa........ccccveveciccessessse e 11
7.3. A Hivataljelenlegi bDiztonSAQi SZINTJE.....ccccoviiciiieere e 11
IIl. A HIVATAL ES AZ ELEKTRONIKUS INFORMACIOS RENDSZEREINEK
INFORMACIOBIZTONSAGI KOVETELMENYEL .....vcvivveieieeiee e 12
lll.  ADMINISZTRATIV VEDELMI INTEZKEDESEK 12
8. Szervezeti DizEONSAQG.....ccoeeieueeeee ettt 12
8.1. Informacidbiztonsagi tevékenységek........c.ccovvriivierrrnne, 12
8.2. Az informacidbiztonsagifelel6sségi rend meghatarozasa 12
8.3 AJEOYZO oo 13
B4 AZ IBF ...t 14
8.5, A TENUSZEIGAZUA. . ...vveeeeieiee et enas 15
8.6. AZ AdATGAZAA.....iieiiices e 16
& 7.A SZervezeti €QYSEY VEZETO]C...cowiieciiceeeieee s e es e s 16
8.8. Onkormanyzati ASP @adMiNiSZErALOr.........co.ovvvveveeeeer e sesneeneens 16
8.9. Onkormanyzat szakrendszeri admMiniSZLrALOr...........co.covvevveeveeeieiereeee s 16
8.10. ATEINASZNAIG........o e 16
LS 1Y [V e 4 oY o Y- Yo P 18
9.1. A munkakorifelel6sség és az alkalmazasfeltételei......coovvvvvvnivsccssee, 18
9.2. Munkakorok, feladatok biztonsagi szempontl besorolasa.........cccccevevvecinnenns 18
0.3. A SZEMEIYEK EHENGIZESE.......oieeiee e 19
9.4. Az informacidbiztonsag oktatasa és képzése 19
9.5. Jelentés a biztons&gi €SeMENYEKIO.. ... 20
9.6. Jelentés a biztonsag gyenge oldalairdl..........cccooienerncce e 20
9.7. Jelentés a SzoftverzavaroKrOl.............oorrirnccce s 20
9.8. Okulas a biztonsagi esemMeénYeKbOL...........ccovvviiveiieeee s 20
9.9. Munkavallal6ijogviszony MmegszUnNESEKOr.......ccccouuerieeeiieeee s 21
9.10. Vagyontargyak visszaszOlgAltatasa........ccccevvivieciiieeiieseieees e 21
9.11. Hozzaférésijogok MmegsSzUNteteSe......uimiiiieiieeserr et 21
9.12. Informacidbiztonsagi kotelmek a munkavallal6ijogviszony megsziinése utan. 21
0.13. FegyelmiiNtEZKEABSEK ... 21
9.14. Harmadik felekkel kapcsolatos el0iraS0oK........cccovvireriieireeiieeeeeee s 22
10. AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA. ......covvvneereeeneeseessseesseesnenns 23
11 KOCKAZALEIEMZES S KEZEIES......eiuieuieeieeieteeeeee ettt et et eee e te et e eteete et e e steeteereereere s 23
111, KOCKAZALEIBIMZES.......eeieeeee et 24
12. Tervezés - Biztonsagtervezési elJAraSrend........ccocuovveeeeeeeeeiieeeeieeeeeeeeee e 24
12.1. RendSzerbiztoNSAQi TEIV.....coviveeiicei ettt s 24
12.2. Az internet haszndlat és az elektronikus levelezés szabalyai...........c.c.cccovvinnnne. 25
13. Rendszer 65 SZOIgAITAtAS DESZEIZES. ....cuecueeuieieeteeteeteeteete ettt ettt beaeaas 26

2. oldal



Sasdi Kozos Onkormanyzati Hivatalanak Informatikai Biztonsagi Szabalyzata

IV.  FIZIKAI VEDELMI INTEZKEDESEK........ccevevereeeeeieeeierereeiennnn, 26
LA, ATAPEIVEK.c..eiiiiii ettt ettt ettt sb e e e enne e 26
15. A teruiletek fizikai biztonsagi kbvetelményei........ccocecuveeecuveeennene. 27

15.1. Fizikai biztonsag VEdBSAVja..........cccovvvveveivece e 27
15.2. BEISG tEIUIET ... 27
15.3. Vedett terlilet. ..o 27
15.4, ErzEKENY tEIUIET. ... 27
15.5. Az irodak, a helyiségek és az eszkdzok védelme............... 28
15.6. Munkavégzés biztonsagos kdrnyezetben...........c.ccccvunee. 28
16. AZ INFOKOMMUNIKACIOS ESZKOZOK BIZTONSAGA.......cocvevneereirerennes 28
16.1. Az infokommunik&cids eszkdzok elhelyezése és védelme 28
16.2. Taparamellatés 29
16.3. A kabelezés biztonsaga... 29
16.4. ,, Ures asztal - (ires képerny6" szabaly........c..cccccccovvvrveennnn. 29
16.5. Felugyelet aldl kikertild eSzkOzoK........c.ovvvvvvvrvvveerrriririinen, 29
17. Fizikai belépési enged@lyeK........ccoviueeuirreirieierecreereetesreere e ere e eaenes 30

V. LOGIKAI VEDELMI INTEZKEDESEK........cocviveeeeeeeeeeeseteieeeteeese et ettt ee et es et tes et es s sas e an s sana s 30

18, KONTigUIrACIOKEZEIESI BUATASIENU . cviieeitiiteiieceesteeteete s e e steesteesbesaeesteeseessbesaeesbeeseessbesbeeabeebseataesaeebesaeenseesaeenrans 30
18.1. AlAP KONTIGUIACIO....c.ciieeii et e s e et a e 30
18.2. Elektronikus inform&cias rendszerelem 1 ITAT. ... 30
18.3. A szoftver hasznNAlat KOMTATOZASAI . .......c.cueurreeceerie et 30
18.4. Afelhasznalo altal telepitett SZOTLVEIEK......ccccvieeriee s 31

19. Elektronikus informacios rendszerek tigymenet folytoNOSSAgANAKEErVEZESE . ..cuuevieereereereeriesieseesreseeseeseeneens 31
19.1. Ugymenetfolytonossagra vonatkozd elJATASIENT. .......c.cccc.eveeerveeeeereeeieeeeie s eeeenanes 31
19.2. Az elektronikus informacios rendszer MENTESEI ... oot 32
19.3. Az elektronikus informécids rendszer helyredllitasa és Gjrainditasa...........cccocovvvviiiveiiiesscesecse 33
19.4. Rendszer karbantartasi €lJArasrend..........cccovivieiiiiiii it 33

20. Adathordozok védelmére VONAtKkOZO EUATASIENU . ..ccciciuicuiiiuieeieeieeeteeiteesteeeeeeteesteesteseestesbeesbesaeestesssessbesneesreenns 35
20.1. Flozzaférés az adathordozokhoz, adathordozok hasznNalata........cocoeeeeeeeieeeeeee e 35
20.2. Az infokommunikacios eszkdz6k biztonsagos Gjrahasznositasa vagy masok rendelkezésére bocsatéasa
35
20.3. Az infokommunikacios eszkdzok Hivatalon kivili biztonsaga.. 35

21. Azonositasi és hitelesitési BUATASIeNd......ccccveuieeerieieieeieeieere e ere et ere s 36
21.1. Azonositas és hitelesités (szervezeten beliilifelhasznalok).......... 36
21.2. AZONOSItO KEZEIBS......oo et 36
21.3. A hitelesitésre szolgald eszkdzok kezelése.........oooeornccnincnne 37
21.4. Afelhasznald felel6sségi kore ajelsz6 hasznalat soran................ 37
21.5. AZONOSItO KEZEIES......eeec e 38
21.6. A hitelesitésre szolgal6 eszkdz visszacsatolasa........cccoevrverernnnee. 38
21.7. Azonositas és hitelesités (szervezeten kivilifelhasznaldk).......... 38
21.8. Hitelesités szolgaltatok tandsitvanyanak elfogadasa................... 38

22. Hozzaférés ellen6rzési EUATASTENd.....covcveieecieciicie et 39
22.1. FelhasznalGifiOkok KezelBse.......oovrcniiicsceenecee e 39
22.2. Kiemeltjogosultsagok Kezel€se........ccummieericeciceeseeees 40
22.3. Hozzaférésijogok igénylésének eljarasrendje......cccococvvvccrcnnnen. 40
22.4. Hozzaférés ellendrzés érvényrejuttatasa......oviverieiecernienen, 43
22.5. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek 43
22.6. Kils8 elektronikus informéacids rendszerek hasznélata................. 43
22.7. Nyilvanosan elérhetd tartalom...........cccocovvvervvccssecce, 43

23. Naplozasi lJArASIeNd........ccceveeviieeeiieieeeeceete ettt ettt eaeas 43
23.1. NaplozhatO eSEMENYEK........ccccovvviiireeicee s 43
23.2. Napl6bejegyzések tartalma 44
23.3. IdBbélyegek......ccccovvrvriririrrrnnnn, 44
23.4. A napl6 informdciok védelme..........cooerricncrceeee 44
23.5. A napldbejegyz€sek MEQOIZESe. ...cccvmevieeeiieiecree s 45
23.6. NapPIOQENETAlAS.......cccooviiveit et 45

24. Rendszer és informacio sértetlenségre vonatkoz6 euaréasrend.............. 45

3. oldal



Sasdi Kozos Onkormanyzati Hivatalanak Informatikai Biztonsagi Szabalyzata

P o =Y LV T USSR 45
24.2. Kartékony kodok elleni védelem 46
24.3. Az elektronikus informacios rendszerfelligyelete. ... 47
24.4. A kimeneti informacio Kezelése €S MEQOIZESE........ccccvvvvevevevireisese st 48
25. Rendszer és kommunikAcio VEdelmMi EUATASIENG. ......c.ccueiuiiueiieeieee ettt ee et eeeee e e eeeeee e 48
25.1. A NAtArOK VEAEIME ... 48
25.2. Kriptografial VEAEIEM ......co.oiiieee ettt es 51
25.3. Kriptografiai kulcs elGAllitasa 85 KEZEIESE..........oiericrec s 52
25.4. MODIIKOA KOTTATOZASA. ...c..eeeeeeiiieee ettt 52
26. HATALYBA LEPES ..ot ee ettt sttt s s anens 52
V. IMELLEKLETEK ..ot cvetevevetetceesceeeeseeeeesesssesessseseessesssesesesesssesssssesssssssssesssesssnsssssssssnsssssssssnsesssessnsssnens 53
1. sz Melléklet - Ertelmezl rendelKEzZESEK..........ccvviviveurieiieiieieieieeeee e 54
2. sz Melléklet - A hivatal elektronikus informaciés rendszereinek biztonségi osztalyba sorolasa 58
3. sz Melléklet - Biztonsagi esemeEnyek JEIENTESE.......cccovveiieiieiie e 60
4. sz Melléklet - Kockazatelemzési és kezelési mAdszertan..........cocovevevveiiieiiee e see e 61
5. sz Melléklet - JOgOSUItSAGIGENYIEST GITap......cceveiiiiiiiiiiiieie e 65
6. sz Melléklet - Hozzaférések nyilvantartasa Grlap..........cccooeveeiieiiieeieeiie e 66
7. sz Melléklet - Felhasznaldi informatikai biztonsagi hazirend..........ccocovoveeeieeiee i 67
8. sz Melléklet - Felhasznaldi NYIlatKOZaAT............ccviiiiiiiiieie e 77
9. sz Melléklet - Informacidbiztonsagi tajékoztatd jogviszony megsz(inése esetén.................. 78
10. sz Melléklet - Titoktartasi NYilatkozat............ccccvecuiiiieiiiie e 79

4. oldal



Sasdi Kozos Onkormanyzati Hivatalanak Informatikai Biztonsagi Szabalyzata

. Altalanos rész

1. Az IBSZ célja

Az Informatikai Biztonsdgi Szabalyzat (tovabbiakban: IBSZ) biztonsagkezelési elveket,
kovetelményeket és szabalyokat tartalmaz a Sasdi Kozos Onkormanyzati Hivatal
(tovabbiakban: a Hivatal) tevékenykedd személyek (bizonyos feltételek esetén kilsd
kozrem(ikoddk) szamara, akik felelések az informaciébiztonsdg fejlesztéséért,
megvaldsitasdért és megtartasdért. Az IBSZ hatékonyan tadmogatja a Hivatal
biztonsagkezelésének mindennapi gyakorlatat, illetve megfelel§ kereteket biztosit a Hivatal
teljes korl biztonsagi szabalyozdsdhoz.

Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket és ajanlasokat a hatalyos
jogszabalyok keretei kdzott kell hasznalni. A biztonsagi szabalyozas célja a kbvetkez§:

a) A jogkdvet6 magatartas és a jo hirnév érdekében védeni a szervezet értékeit,

b) A tudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznélata
segitségével novelni az informéacidbiztonsagot,

c) A megel6zés, a tajékoztatas, az oktatds, a felderités és a szankcionalas eszkdzeivel segiteni
az intézkedések érvényesitését.

A jelen IBSZ a Hivatal szervezeti szintl informé&ciobiztonsagi szabalyoz6 rendszerének egyik
alapvetd eleme. Az IBSZ a hatélyos jogszabalyokkal, a Hivatal m(kodési és ugyrendi
el6irdsaival 6sszhangban megteremti az elektronikus informacios rendszerek és az azokban
kezelt adatok biztonsagat. Tartalmazza a Hivatal elektronikus informéciés rendszereivel
kapcsolatba  kerll6 személyek felé tamasztott —minimum  informéaciobiztonsagi
kovetelményeket, tovabbad meghatarozza azokat az elvarasokat, kotelezettségeket és a
felelsséget, amelyekre a biztonsagos informaciéellatas érdekében sziikség van.

A Hivatal informatikai szolgéltatoival kotott szolgaltatasi szerz6déseknek és azok
mellékleteinek 6sszhangban kell lennitik jelen IBSZ-szel.

2. Hataly

2.1. Szervezeti-személyi hataly

Az IBSZ szervezeti hatédlya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a
Hivatal elektronikus informécids rendszereit hasznélja, Uzemelteti, fejleszti, tovabba ilyen
tevékenységeket irdnyit és ellendriz.

Az IBSZ személyi hatélya kiterjed a Hivatal munkavégzésre irdnyuld barmely jogviszonyban allé
természetes és jogi személyre, tehat azokra, akik kapcsolatba kerllnek a Hivatal elektronikus
informacios rendszereivel (haszndljak, fejlesztik, telepitik, tzemeltetik, javitjak stb.), igy:

a) a valasztott tisztségvisel6kre (S&sd Varos polgarmestere, Godre Kdzség polgarmestere),
b) a kdzszolgalati jogviszony alapjan foglalkoztatott munkatérsak,

¢) a munkaviszony alapjan foglalkoztatott munkatarsakra,

d) a Hivatallal szerz6déses kapcsolatban &ll6 természetes és jogi személyekre,
e) mas szervezetek képviseletében a Hivatal munkahelyein tartzkodé személyekre.
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2.2. Targyi hatély

Az IBSZ targyi hatélya kiterjed a Hivatal adataival és adatainak kezelésével dsszefliggésben
hasznalt barmilyen adatrdgzitésre, tarolasra, feldolgozasra vagy tovabbitadsra képes
elektronikus informécids rendszerre és ezek m(ikodési kdrnyezetére.

A targyi hataly kiterjed tovabbda az ezen rendszerek m(ikédéséhez alkalmazott szoftverekre,
illetve az ezekkel rogzitett, tarolt, feldolgozott vagy tovabbitott adatokra és informaciokra.

A térgyi hataly kiterjed az Onkormanyzati ASP koOzpont altal nydjtott szakrendszerek
felhasznal6 oldali komponenseire, igy

a) a munkadallomasokra;
b) a munkaallomésokon fut6 szoftverekre;
c) kartyaolvasora;

d) e-Személyire.
2.3. Teruleti hataly

Az IBSZ terlleti hatélya kiterjed a Hivatal
a) Sasdi székhelyére, valamint

b) a hivatal godrei kirendeltségére.
2.4. |d6beni hataly

Jelen IBSZ a kiadas napjan Iép hatalyba.

3. Az IBSZ fellilvizsgalata

Az IBSZ eseti modositasara keril sor, ha a benne szereplé adatok megvaltoztak, illetve ha az
IBSZ olyan kisebb mérték(i kiegészitésekre szorul, amelyek nem érintik az aktudlis biztonsagi
kovetelményeket.

Az IBSZ modositdsara van szikség, ha a Hivatal elektronikus informéciés rendszereinek
mikddésében vagy a Hivatal elektronikus informaciéos rendszereinek mikddését
meghatérozo jogszabalyi kdrnyezetben jelentds valtozasok kdvetkeznek be.

Az IBSZ-t legalabb évente egy alkalommal feliil kell vizsgalni.

Az IBSZ eseti modositasanak, felllvizsgalatanak kezdeményezése és a felulvizsgélat, valamint
a modositas elvégzése az elektronikus informacids rendszerek biztonsagéért felel6s személy
(tovabbiakban: informécidbiztonsagi felel6s, roviditve IBF) feladata. A maodositasok
engedélyezése és az Ujabb valtozat jovahagyasa ajegyz0 hatéskore.

2016. szeptember 3-an hatélyba lépett az dnkormanyzati ASP rendszerr6l sz6l6 257/2016.
(VIIl. 31.) Korm. rendelet, mely alapjdn a Hivatalnak 2017. januér 1-ével csatlakoznia kell az
onkorményzati ASP rendszer ©Onkorményzati adorendszeréhez és a gazdalkodasi
rendszeréhez, valamint 2017. janudr 1-ig az ASP valamennyi szakrendszeréhez.
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A csatlakozas feltétele, hogy teljesitse a Hivatal az &llami és Onkormanyzati szervek
elektronikus informécidbiztonsagardl sz6lé 2013. évi L. torvényben (tovabbiakban: Ibtv.)
foglaltakat.

A Hivatal - cselekvési tervében meghatarozottaknak megfelel6en - id6aranyosan végzi az
Ibtv.-ben foglalt kdvetelményeknek vald felkésziilést.

A jelen IBSZ az ASP csatlakozasi projekt sordn kapott informéciok birtokdban Kkerul
felllvizsgélatra, valamint az ASP csatlakozasi projekt lezarasakor - azaz amikor a Hivatal
valamennyi szakrendszerhez csatlakozik - ismét el kell végezni a végleges felllvizsgalatot.

3.1. Hataskari és illetékességi szabalyok

Az IBSZ bels6 hasznalatu dokumentum: a Hivatal elektronikus informéciés rendszerének
felhasznaloi, illetve egyéb érintettek (a Hivatallal szerz6déses kapcsolatban allé természetes
és jogi szemeélyek, més szervezetek képviseletében a Hivatal munkahelyein tart6zkodo
személyek) megismerhetik és birtokolhatjak, de illetékteleneknek nem adhatjék tovabb.

4. Kapcsolédod dokumentumok

4.1. Jogszabalyok

a) 2011. évi CXCIX. torvény a kozszolgalati tisztvisel6krol
b) 2012. évi I. térvény a munka térvénykdnyvérél

c) 2012. évi C. térvény a Blintet6 Torvénykdnyvrél

d) 2013. évi V. torvény a Polgari Térvénykdnyvrol

e) 2013. évi L. torvény az allami és dnkorméanyzati szervek elektronikus
informécidbiztonsagardl (tovabbiakban: Ibtv.)

f) 185/2015. (VI. 13.) Korm. rendelet a kormanyzati eseménykezel§ k&zpont és az
eseménykezel§ koézpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének, a biztonsagi események muszaki vizsgdlatanak és a sériilékenység vizsgalat
lefolytatasanak szabalyair6l

g) 187/2015. (VII. 13.) Korm. rendelet az elektronikus informécids rendszerek biztonsagi
felugyeletét ellaté hatdsagok, valamint az informécidbiztonsagi felligyel6 feladat- és
hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol

h) 41/2015. (VIl. 15) BM rendelet az allami és onkorményzati szervek elektronikus
informécidbiztonsdgardl szol6 2013. évi L. tdrvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacids eszkdzokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkoz6 kdvetelményekrol

i) 42/2015. (VII. 15.) BM rendelet az elektronikus informacidbiztonsagrdl szo6l6 térvény
hatalya ala tartoz6 egyes szervezetek hatdsagi nyilvantartasba vételének rendjérél

j) 26/2013. (X. 21.) KIM rendelet az allami és Onkormanyzati szervek elektronikus
informécidbiztonsagarol szol6 tdérvényben meghatarozott vezet6i és az elektronikus
informacios rendszer biztonsagéért felel6s személyek képzésének és tovabbképzésének
tartalmarol
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2011. évi CXII. toérvény az informéacios 6nrendelkezési jogrdl és az informéacidszabadsagrol
(tovabbiakban: Info tv.)

1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasarol

1995. évi LXVI. torvény a kozokiratokrol, a kdzlevéltarakrol, és a maganlevéltari anyag
védelmérdl

1999. évi LXXII. torvény a polgarok személyi adatainak kezelésével 6sszefliggd egyes
torvények maédositasarol

1999. évi LXXVI. torvény a szerz6i jogrol
2001. évi XXXV. torvény az elektronikus alairasrél

1993/146. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének
nyilvantartasarél sz6l6 1992. évi LXVI. torvény végrehajtasarol

257/2016. (VIII. 31.) Korm. rendelet az 6nkorméanyzati ASP rendszerrdl

4.2. Kapcsolddo szabvanyok, ajanlasok

a)
b)

c)
d)

€)

9)

MSZ ISO/IEC 27002:2011: Az informacidbiztonsag iranyitasi gyakorlatanak kézikbnyve
MSZ ISO/IEC 27001:2006: Az informacidbiztonsag irdnyitasi rendszerei. Kbvetelmények
A KIB 25. szamu ajanlasa: Magyar Informéaciobiztonsagi Ajanlasok (MIBA) 1.0 verzio

A Kozigazgatasi Informatikai Bizottsag 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok

A Kozigazgatési Informatikai Bizottsag 28. szdmuU ajanlasa: Az E-Kdzigazgatasi
Keretrendszer projekt eredményeként Iétrehozott Kdvetelménytar

Altalanos szerz6dési feltételek a PKI szolgaltatasokhoz (ASZF-PKI) v1.6

Szolgaltatéasi szabéalyzat a személyazonositd igazolvdnyokhoz kibocsatott mingsitett
tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

Hitelesitési rend a személyazonositd igazolvdnyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HR-ESZIG) v1.3

ld6bélyegzés Szolgéaltatési Rend (ISZR) v1.2

Szolgéltatési szabalyzat a mindsitett elektronikus aléirdssal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

43. Az IBSZ-hez kapcsolodo belsé dokumentumok

A Hivatal

a) Szervezeti és M(ikodési Szabéalyzata

b) Iratkezelési Szabalyzata

c) Selejtezési Szabéalyzata

d) Informatikai Biztonsagpolitikaja

e) Informatikai Biztonsagi Stratégidja

f) Cselekvési terve a Sasdi Kozos Onkormanyzati Hivatalanak elektronikus informacios

rendszereinek elvart biztonsagi osztalyainak, illetve a Hivatal elvart biztonsagi szintjének
elérésére
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5. Az IBSZ altalanos kdvetelmeényei

Az IBSZ és a jelen IBSZ

(7. sz. melléklet - Felhasznal6i Informatikai Biztonsagi Hazirend) melléklete (tovabbiakban: FIBH el6irasainak alkalmazésa,
betartésa), illetve

(2.1 Szervezeti és személyi hataly) betartatasa, a pontban megjeldltek szamara kotelezé.

Az informécidbiztonsagi el6irdsok betartdsa megvédi a Hivatalt €s a (2.1. Szervezeti-személyi hatély)
pontban kifejtett személyi hataly ald es6 felhasznaldit, ugyfeleit, partnereit, adataik és
informécidik jogosulatlan vagy véletlenszerl nyilvanossagra jutasatdl, modositasatol,
megrongalodasatol, megsemmisiilésétol.

A felhasznélok részére a FIBH, a Hivatal vezetd tisztségvisel6i, a rendszergazda, az IBF és az
adatgazdak részére a teljes IBSZ el@irasai a mérvadok.

A szabalyok be nem tartdsa jogi, munkatgyi, illetve szerz8désben meghatarozott
kdvetkezményeket vonhat maga utan. Az IBSZ és a FIBH el nem olvasédsa nem mentesit a
felel6sség alol.

A munkahelyi vezet6 kozvetlenil felelés azért, hogy az ellendrzése ald tartozd felhasznalok
betartsdk a FIBH el6irasait.

A Hivatal elektronikus informacios rendszereit csak a jelen IBSZ (8. sz. melléklet - Felhasznaléi
Nyilatkozat) mellékletében taldlhatd nyilatkozat alairdsa utan lehet hasznélatba venni.

6. Biztonsagi osztalyba sorolas

A Hivatalnak az allami és dnkormanyzati szervek elektronikus informécidbiztonsagéardl szo6l6
2013. évi L. torvény 7. § (3) bekezdésében meghatarozottak figyelembevételével, az allami és
onkormanyzati szervek elektronikus informéciébiztonsdgarol szol6 2013. évi L. tdrvényben
meghatéarozott technoldgiai biztonsagi, valamint biztonsagos informéciés eszkdzokre,
termékekre vonatkoz6, valamint a biztonsdgi osztalyba és biztonsagi szintbe sorolasi
kdvetelményeirdl szol6 a 41/2015. (VIl. 15) BM rendelet 1. szdmu melléklete alapjan
biztonsagi osztalyba kell sorolnia az elektronikus informacids rendszereit, illetve biztonsagi
szintbe kell sorolnia a szervezetét biztonsagi szintbe kell sorolnia.

6.1. Biztonsagi osztalyba sorolas kdvetelménye

A Hivatal elektronikus informéacids rendszereit a technolégiai vhr altal eldirt médon, kulon-
kilon a bizalmassag, a sértetlenség és a rendelkezésre allas alapfenyegetésségek
vonatkozasaban egy 5 fokozatu skalan biztonsagi osztalyba kell sorolni.

A biztonsagi osztdlyba soroldst az elektronikus informacios rendszerben kezelt adat
bizalmassaganak, sértetlenségének és rendelkezésre alladsdnak, valamint az elektronikus
informé&cids rendszer sértetlenségének és rendelkezésre alldsdnak sérilése esetén
bekdvetkezd kar mértéke alapjan kell elvégezni.

Az Onkorméanyzati ASP rendszer szakrendszereit az ASP mUkodtet6je sorolja biztonsagi
osztalyba. Az ©Onkormanyzat oldali szikséges védelmi intézkedéseket a csatlakozasi
szerz6désben megfogalmazottak szerint kell végrehajtani.

A biztonsagi osztalyba sorolast mindig kockazatelemzéssel egyutt kell végezni.
A biztonsagi osztalyba sorolast Gjra el kell végezni, hogy ha

a) jelent6s valtozas kovetkezik be Hivatal szervezeti felépitésében;
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b) az elektronikus informéacios rendszerben kezelt adatok bévilnek vagy az adatok kore
valtozik;

c) valtoznak a hatalyos informéciobiztonsagra vonatkozo jogszabalyok.

Ha nem torténik |ényegi valtozas, a biztonsagi osztalyba sorolast hdromévente felil kell
vizsgalni.

A biztonsagi osztalyba sorolast az IBF késziti el az adatgazdakkal egyuttmdkodve és ajegyz6
hagyja jova.

A felhasznél6knak az informéacio kezelése soran tisztaban kell lennie az adott informécié
védelmi igényével és ennek megfelelden kell kezelniiik azt.

6.2. A Hivatal elektronikus informéciés rendszereinek biztonsagi osztalyba
sorolasa

A Hivatal a technoldgiai vhr alapjan elvégezte az elektronikus informacios rendszerek
biztonsagi osztalyba sorolasat.

A biztonsagi osztalyba sorolas eredményét ajelen IBSZ {2. sz. melléklet - A Hivatal elektronikus
informécids rendszereinek biztonsagi osztalyba sorolasa} melléklete tartalmazza.

7. Biztonsagi szintbe sorolés

Az Ibtv. 9. §8-4nak (1) és (2) bekezdései alapjan a kockazatokkal aranyos, koltséghatékony
védelem kialakitasa érdekében a szervezetet, valamint az elektronikus informéciés rendszer

a) fejlesztését végzo,

b) Uzemeltetését végzd,

c) Uzemeltetéséért felelds vagy

d) informécidbiztonsagéért felelds

szervezeti egységeket az elektronikus informacios rendszerek védelmére valo felkésziltségik
alapjan a szervezett6l elvart, eltér6 biztonsagi szintekbe kell sorolni jogszabalyban
meghatérozott szempontok szerint.

7.1. A Hivatal biztonsagi szintbe sorolasa

Az Ibtv. 9. §-dnak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi
szintjének meghatarozasat az elektronikus informacids rendszer felhasznalasanak médja
hatarozza meg, jogszabalyban meghatarozott szempontok szerint.

A technolégiai vhr alapjan
a Hivatal elvart biztonsagi szintje 4-es,
mivel

a) szakfeladatait tamogato elektronikus informacios rendszert hasznél (3-as szint)
b) a kovetkezd kritikus adatokat kezel (3-as szint)
c) személyes adatok, adétitok

d) elektronikus informéacios rendszert lizemeltet (4-es szint).
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7.2. Szervezeti egységek biztonsagi szintbe sorolasa

A Hivatal hatalyban |év6 Szervezeti és M(ikddési Szabalyzata alapjan a Hivatalban nem
mikddnek az elektronikus informécios rendszer

a) fejlesztését végzo,

b) Uzemeltetését végzd,

c) Uzemeltetéséért felelds vagy

d) informécidbiztonsagaért felel6s

szervezeti egységek, ezért azok biztonsagi szintbe soroldsa nem értelmezhetd.
7.3. A Hivatal jelenlegi biztonsagi szintje

A Hivatal az Ibtv. el6irasainak megfelel6en megvizsgalta biztonsagi szintjét.

A vizsgalat eredménye a {Cselekvési terv a Sasdi Kozos Onkormanyzati Hivatalanak elektronikus informacios
rendszereinek elvart biztonsagi osztalyainak, illetve a Hivatal elvart biztonsagi szintjének elérésére}

dokumentumban talalhaté.

Ennek alapjan

a Hivatal jelenlegi biztonsagi szintje: 1

" Ibtv. 1. 8. 32.a kritikus adat: Az info. toérvénykonyv. szerinti személyes adat, kildnleges adat vagy valamely
jogszaballyal védett adat;
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Il. A Hivatal és az elektronikus informacios rendszereinek
informaciobiztonsagi kovetelményei

Az {6. Biztonsagi osztalyba sorolas} fejezetben leirtak alapjan a Hivatalnak nincsen 2-es biztonsagi
osztalynal magasabb elektronikus informécios rendszere.

Jelen IBSZ az elektronikus informacios rendszereire - ahol azt a biztonsagi osztalyba sorolas
indokolja - a 2-es biztonsagi osztaly kdvetelményeit veszi figyelembe.

A Hivatalnak a jelen IBSZ kiadasat kovet6en 90 napon belul cselekvési tervet kell készitenie a
kdvetkez6 biztonsagi szintre, illetve a 2-es biztonsagi osztalyra vonatkozd kdvetelmények
teljesitése érdekében.

A biztonsagi szint és a biztonsagi osztalyok kulonbségeire nézve irdnyadd, hogy addig is
torekedni kell az IBSZ-ben foglalt kdvetelmények lehet6 legnagyobb mértékben toérténd
teljesitésére.

lll. Adminisztrativ védelmi intézkedések

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen kell,
valamennyi elektronikus informécios rendszerre vonatkozéan megvalésitani.

8. Szervezeti biztonsag

8.1. Informacidbiztonsagi tevékenységek

A Hivatalban a kovetkezd informécidbiztonsagi tevékenységeket kell ellatni:
a) informatikai kockazatelemzés és kezelés,
b) elektronikus informacios rendszerek biztonsagi felligyelete,

¢) Uj elektronikus informécids rendszerek informéacidbiztonsagi véleményezése és
elfogadésa,

d) szervezetek kdzotti informécidbiztonsagi egyuttmdkodes,

e) az informécidbiztonsag flggetlen felllvizsgalata.
8.2. Az informacidbiztonsagi felel6sségi rend meghatarozasa

Az informécibdbiztonsdg megteremtése és fenntartdsa olyan alapvet6 felel6sség, amely szerint
nem tartozhat egyszemélyi felel6sségi és hataskdrbe az elektronikus informécios rendszerek
tervezése, fejlesztése, Uzemeltetése és felugyelete.

Az informacidbiztonsag megvalositasat, fenntartasat és ellendrzését a Hivatal a feladatok és
feleldsség szempontjabdl egymastol elhatarolt szervezeti keretek kdzott valositja meg.

A Hivatal informé&ciobiztonsagi feladatainak ellatasa soran a kdvetkez6 szerepkorok érintettek:

a) ajegyz6,
b) az informé&cidbiztonsagi felelds,
C) a rendszergazda,

d) az adatgazdak,
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e) a szervezeti egység vezetdje,

f) a felhasznalok.

8.3. Ajegyz6

A jegyz6 az Ibtv. alapjan gondoskodik az elektronikus informécios rendszerek védelmérél a
kdvetkezdk szerint:

8.3.1. Ajegyz6 feladatai

Ajegyzé

a) biztositja az elektronikus informacios rendszerre iranyadd biztonségi osztaly tekintetében
ajogszabalyban meghatéarozott kdvetelmények teljestlését,

b) biztositja a Hivatalra iranyadd biztonsagi szint tekintetében a jogszabéalyban
meghatéarozott kovetelmények teljesilését,

c) az elektronikus informé&cids rendszer biztonsagi osztélya és a Hivatal biztonsagi szintje
alapjan el6irt kovetelIményeknek megfeleléen az elektronikus informaciés rendszer
biztonsagaért felel6s személyt nevez ki vagy biz meg, aki azonos lehet a min@sitett adat
védelmérdl sz6ld 2009. évi CLV. tdrvény szerinti biztonsagi vezetdvel,

d) meghatarozza a Hivatal elektronikus informéciés rendszerei védelmének felelGseire,
feladataira és az ehhez szukséges hataskorokre, felhasznaldkra vonatkoz6 szabalyokat, illetve
kiadja az informécidbiztonsagi szabalyzatot,

e) gondoskodik az elektronikus informéacios rendszerek védelmi feladatainak és felel6sségi
koreinek oktatasarol, sajat maga és a Hivatal munkatarsai informacidbiztonsagi ismereteinek
szinten tartasarol,

f) rendszeresen végrehajtott biztonsagi kock&dzatelemzések, ellen6rzések, auditok

lefolytatdsa révéen meggydz6dik arrdl, hogy a Hivatal elektronikus informéciés rendszereinek
biztonsaga megfelel-e ajogszabalyoknak és a kockazatoknak,

g) gondoskodik az elektronikus informé&cios rendszer eseményeinek nyomon kovethet&ségérdl,

h) biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére allé eréforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténé gyors és hatékony reagalasrol,
és ezt kdvetben a biztonsagi események kezelésérdl,

i) ha az elektronikus informécios rendszer létrehozdsdban, Uzemeltetésében, auditalasaban,
karbantartasaban vagy javitdsdban kozrem(ikod6t vesz igénybe, gondoskodik arrél, hogy az e
torvényben foglaltak szerz6déses kotelemként teljesiljenek,

j) ha a szervezet az adatkezelési vagy az adatfeldolgozési tevékenységhez kdzrem(kodot vesz
igénybe, gondoskodik arrdl, hogy a jelen IBSZ-ben foglaltak szerz6déses kotelemként
teljesuljenek,

K) felel6s az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrol
torténd haladéktalan tajékoztatasaért,
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[) megteszi az elektronikus informécids rendszer védelme érdekében felmeril6 egyéb
szlikséges intézkedéseket.

Ajegyz6 koteles egyuttm(kédni a jogszabalyban meghatarozott hatésagokkal. Ennek soran
a) az IBF személyérdl tajékoztatast nyujt,
b) a Hivatal informécidbiztonsagi szabalyzatat tajékoztatas céljabdl megkiildi,

c) megkildi a Hivatal elvart biztonsagi szintjének és az elektronikus informacios
rendszereinek elvart biztonsagi osztalydnak elérésére készitett cselekvési tervet,

d) biztositja ajogszabalyokban meghatarozott hatosagok részére az ellen6rzés
lefolytatdsdhoz és a biztonsagi incidensek kivizsgalasahoz sziikséges feltételeket.

8.3.2. Ajegyz0 feleldssége

A jegyz0 felel6s a Hivatalban az Ibtv. altal el@irt biztonsagi szintnek és biztonsagi osztalyoknak
megfelel6 informé&ciobiztonsagi intézkedések megvaldsulasaért.

8.4. Az IBF

A jegyz0 altal megbizott IBF-nek a kdvetkez6k a feladatai, felel6sségei és felel6sségei:

8.4.1. Az IBF feladatai

Az IBF a Hivatal informacidbiztonsagi iranyitasi rendszerének mikdodtetése és ellendrzésével

kapcsolatos feladatai a kévetkez6k:

a) gondoskodik a Hivatal elektronikus informacids rendszereinek biztonsagaval dsszefliggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérél és fenntartasarol,

b) elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellendrzését,

c) el6késziti a Hivatal elektronikus informacids rendszereire vonatkoz6 informacidbiztonsagi
politikat, informéacidbiztonsagi stratégiat és az informacidbiztonsagi szabalyzatot,

d) intézkedési tervet készit az elektronikus informacidbiztonsagi stratégia megvalositasahoz,
ebben mérfoldkbveket hataroz meg, azokat meghatarozott idékdzonként felulvizsgélja,
valamint karbantartja az intézkedési tervet,

e) el6késziti a Hivatal elektronikus informacids rendszereinek biztonsagi osztélyba soroldsat
és a Hivatal biztonsagi szintbe térténd besorolasat,

f) véleményezi az elektronikus informé&cios rendszerek biztonsadga szempontjabol a Hivatal e
targykort érintd szabalyzatait és szerz6déseit,

g) kapcsolatot tart a hatosaggal és a korméanyzati eseménykezel6 kdzponttal.
Az IBF biztositja a jogszabalyokban meghatarozott kovetelmények teljesilését

a) a Hivatal valamennyi elektronikus informaciés rendszerének a tervezésében, fejlesztésében,
létrehozdsaban, Uzemeltetésében, auditdlasdban, vizsgalataban, kockazatelemzésében és
kockazatkezelésében, karbantartdsaban vagy javitasdban kdzremiikodék,

b) ha a Hivatal adatkezelési vagy az adatfeldolgozasi tevékenységhez kézrem(kodét vesz
igénybe, a kézrem(kodok,

az IBSZ hatélya ala tartozé elektronikus informécids rendszereit érint6, biztonsaggal
0sszefliggl tevékenysége esetén.
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8.4.2. Az IBF jogai
Az IBF a Hivatal informacidbiztonsadganak fenntartasa érdekében, illetve
informécidbiztonsagi incidens esetében jogosult:

a) kalon engedély nélkil a Hivatal barmely helyiségébe belépni, amennyiben ott az
informéciobiztonsagot érinté munkavégzés folyik,

b) barmelyik szdmit6gép, adathordozé vagy szamitdgépes lista tartalméba betekinteni,
fuggetlenll annak mindsitésétdl (a vonatkozo jogszabalyok betartdsédval), amennyiben az
adott tgyben, illetve téméban vizsgalat folyik,

¢) minden értekezleten részt venni, észrevételeit és javaslatait megtenni, amelynek
szamitastechnikai, illetve informaciobiztonsdgi vonatkozdsa van, és ez az értekezlet
0sszehivasakor ismert.

8.4.3. Az IBF felelGssége

Az IBF felel6s a Hivatal elektronikus informéacios rendszereinek biztonsagaval 6sszefliggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérél és fenntartasarol.

8.5. A rendszergazda
A rendszergazda informécidbiztonsaggal kapcsolatos feladata és kotelessége a kovetkez6:
8.5.1. A rendszergazda feladata

A rendszergazda feladata, hogy

a) az IBF-fel kdozosen meghatérozza az informécidbiztonsagi kdvetelmények
megvalositdsahoz sziikséges informatikai eszkdzoket;

b) kidolgozza a hatdskdrébe tartozd Gzemeltetési eljarasokat,
C) biztositja a rendszerfelligyeletet;

d) Uzemelteti a r4 bizott elektronikus informécids rendszereket;
e) vezeti az IBSZ-ben el@irt nyilvantartasokat.

f) gondoskodik a jelen IBSZ {2. sz. melléklet - A Hivatal elektronikus informacics rendszereinek biztonsagi
osztalyba sorolasa} mellékletében felsorolt elektronikus informacios rendszerek naprakész
nyilvntartasarol.

8.5.2. A rendszergazda felel6ssége

A rendszergazda felel6ssége az altala a jelen IBSZ {2. sz. melléklet - A Hivatal elektronikus informécios
rendszereinek biztonsagi osztalyba sorolasa} mellékletében felsorolt elektronikus informacids
rendszerek jelen IBSZ-ben foglaltak szerinti biztonsagos lUzemeltetése.
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8.6. Az adatgazda

Az adatgazda annak az 6nall6 szervezeti egységnek a vezet6je, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kozjogi szervezetszabalyozd eszk6z az adat kezelését vagy
nyilvantartas vezetését elrendeli.

Az adatgazdak ajelen IBSZ {2. sz. melléklet- A Hivatal elektronikus informéacids rendszereinek biztonsagi
osztalyba sorolasa} mellékletében keriltek kijeldlésre.

8.6.1. Az adatgazda feladatai

Az adatgazda informacidbiztonsaggal kapcsolatos feladatai a kévetkezék:

a) meghatarozza az adatokhoz / tevékenységekhez hozzaféréket, a sziukséges-elégséges
hozzéaférési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkaja
elvégzéséhez feltétlendl szukséges;

8.6.2. Az adatgazda felel6ssége

Az adatgazda felel6s a hataskorébe tartozd elektronikus informécios rendszerek hozzaférési
jogosultsagainak - a lehet6ségek szerint - a ,,sziikséges, minimalis jogosultsagok" elve alapjan
tortén6 engedélyezéséeért.

8.7. A szervezeti egység vezetbje

A szervezeti egység vezetdjének feladata és felel6ssége, hogy az altala irdnyitott szervezeti
egység munkatarsai megismerjék és betartsak a rajuk vonatkozé informaciébiztonsagi
eléirasokat.

8.8. Onkormanyzati ASP adminisztrator
Az dnkorményzati ASP adminisztrator feladata a bérl6 fidk, tenant (6nkormanyzat, intézmény,

nemzetiségi dnkormanyzat) szint( felhasznélo kezelés, azaz

a) az adott tenant felhasznaloinak felvétele és szakrendszeri szerepkor(6k)h6z rendelése,
annak adminisztracioja és karbantartésa;

b) intézményi kapcsolattartoként az adott tenant felhasznaldk tanusitvany igénylésének
adminisztracioja és karbantartasa, illetve a tanusitvdnyokat hordozd tokenek csoportos
atvétele és felhasznalok kozotti kiosztasa.

8.9. Onkormanyzat szakrendszeri adminisztrator

Az oOnkorméanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer szintd
jogosultsagkezelés, azaz a szolgéltatast igénybe vevd felhasznédlok szdméra a szakrendszeri
jogosultsagok bedllitdsa, adminisztracidja és karbantartésa.

8.10. A felhasznalo

A Hivatal felhasznéldinak az elektronikus informacios rendszerek biztonsagaval kapcsolatban
a kdvetkez6k ajogai, a kotelességei és a felelGssége:
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8.10.1. A felhasznal6 jogai

A felhasznalé jogosult:

a) a szamara biztositott infokommunikacids eszkéz6k, szoftverek tizemszerl hasznalatara,
b) a beallitott jogosultsaganak megfelel6en, a munkajahoz sziikséges adatallomanyok elérésére,
c¢) informacidbiztonsagi képzésre,

d) a mikodtetéshez szilkséges tdmogatas igénylésére, a munkavégzéshez szilkséges 3ltala
nem ismert szoftverek hasznalatahoz tdmogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitds igénylésére.
8.10.2. A felhasznal6 kotelessége

Az informacidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak
és selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Valamennyi felhasznalé kételes azonnal értesiteni felettesét a kbvetkez6 eseményekrdl,
korilményekrél:

a) az informatikahoz kapcsolédé tevékenység fennakadasa, megszakadasa,

b) ha olyan adatokhoz fér hozza, melynek kezelésében nem illetékes,

c) informacidbiztonsagi esemény.

Az munkahelyi vezetének jeleznie kell a tapasztaltakat a rendszergazda részére, aki
informacidbiztonsagi incidens esetén értesiti az IBF-et.

Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznaldi azonositét, jelszét,
eToken-t, kulcsot, vagy barminem( egyéb, a Hivatal eréforrasaihoz hozzaférést biztositd
eszkozt.

A személyi azonosité kdédokat, jelszavakat szigortan titokban kell tartani. Még a kozeli
munkakapcsolatban all6, egymast jol ismerd kollégdk sem kozolhetik ezeket egymassal. Az
informacidbiztonsagi hianyossagok megel6zése céljabdl a felhasznaldk kotelesek ramutatni az
informacidbiztonsagi szint romlasara, illetve annak lehet6ségére, és a tapasztalatokat a
tovabbi problémak elkeriilésében felhasznalni.

Az informacidbiztonsagot veszélyeztetd események kivizsgalasara iranyuld
fellilvizsgalatokban a felhasznald koteles egylittmkodni a kivizsgaldkkal.

A felhasznald szamara biintetdjogi, illetve munkajogi felelGsségre vonas terhe mellett tilos
illetéktelentil mas felhasznalé jogosultsagainak hasznalata, a haldézat monitorozasa,
felderitése, jelszavak kiprobalasa, illetve ezek kisérlete is.

8.10.3. A felhasznal6 felelGssége

A felhasznalé felel6sséggel tartozik:

a) a jelen IBSZ {7 sz. melléklet — Felhaszndléi Informatikai Biztonsdgi Hazirend} mellékletének
megismeréséért és az abban foglalt szabalyok betartasaért,

b) az dnkormanyzati ASP kézpont mikddtetdje altal kbzzétett felhasznaldi biztonsagi
kovetelmények betartasaért,

c) a birtokaban lév8, vagy tudomasara jutott informaciok bizalmassaganak megfeleld
kezeléséért,
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d) a személyre sz0l6 és védett teruletre belépést biztositd kartydjanak/kartyainak
vedelméért és 4t nem ruhazaséért,

e) az elektronikus informécios rendszerben végzett miveletekeért,
f) a Hivatal elektronikus informacids rendszereinek szakszer( kezeléséért és
f) a személyi hasznélatra atvett eszk6zok megfeleld fizikai védelméért.

9. Személyi biztonsag

9.1. A munkakori felel6sség és az alkalmazas feltételei

A munkakdri leirdsokban meg kell hatarozni az altalanos és az adott munkakdrhoz tartozo
informécidbiztonsagi feladatokat és felel6sségeket.

A Hivatalnak téjékoztatnia kell a dolgozdkat arr6l, hogy milyen jogi felelGsségik és
kotelezettségik van az informéciobiztonsagi el6irasok betartdsara vonatkozdan. A dolgozok
informécidbiztonsagi felel6ssége arra az esetre isvonatkozik, ha nem a Hivatalban (pl. otthon),
illetve a normal munkaidén kivil dolgozik.

A munkahelyi vezet6 kozvetlenil felel6s azért, hogy az ellen6rzése ala tartoz6 felhasznalok
betartsdk az IBSZ el6irasait.

A Hivatal elektronikus informécios rendszereit csak a jelen IBSZ {8. sz. melléklet - Felhasznal6i
Nyilatkozat} mellékletében talalhaté nyilatkozat és az ASP titoktartasi nyilatkozat alairdsa utéan
lehet hasznélatba venni.

9.2. Munkakdrok, feladatok biztonsagi szempontu besorolasa

A Hivatal az informéciobiztonsagi szempontbdl kulcsfontossdgld munkakoroket és az azok
betdltéséhez sziikséges feltételeket meghatarozta, ezek a kdvetkezok:

Munkakadr Munkakor betdltéshez sziikséges feltételek
Erkdlcsi bizonyitvany, szakiranyl végzettség, 2 év

Helyi rendszergazda _ , ,
szakmai tapasztalat, alapfokd angol nyelvtudas

Informécidbiztonsagi Erkdlcsi bizonyitvany, szakiranyl végzettség, 5 év
felelés szakmai tapasztalat, alapfokd angol nyelvtudas
Erkdlcsi bizonyitvany, szakiranyu végzettség,
Adatgazda informatikai alapismeretek, onkormanyzati
szakrendszerek hasznélatdban szerzett jartassag
Erkdlcsi bizonyitvany, szakiranyu végzettség,
Onkormanyzati ASP  informatikai alapismeretek, onkormanyzati

adminiszrator szakrendszerek hasznélatdban szerzett jartassag

Onkormanyzati Erkolcsi bizonyitvany, szakiranyu végzettség,
szakrendszeri informatikai alapismeretek, Onkormanyzati
adminisztrator szakrendszerek hasznalataban szerzett jartassag

Felhasznélo Erkdlcsi bizonyitvany, szakiranyu végzettség,
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informatikai alapismeretek, dnkormanyzati
szakrendszerek hasznalatdban szerzett jartassag

9.3. A szemeélyek ellendrzése

A Hivatal személylgyekért felel6s vezetdjének a feladata, hogy az elektronikus informécios
rendszerekhez vald hozzaférési jogosultsadg megadasa el6tt ellenérizze, hogy az érintett személy a
{9.2. Munkakorok, feladatok biztonsagi szempont besorolasa} fejezetben meghatarozott feltételeknek
megfelel-e. A vizsgalat magaban foglalja az aldbbiakat:

Biztonsagi eseményekjelentése} a) referenciak ellenérzése,

b) afelvételre jelentkezd életrajzdnak ellenérzése a teljességre és pontossagra
vonatkozéan,

c) alegmagasabb iskolai végzettség (szakképzettség) ellendrzése,

d) nyelvtudéast igazol6 okiratok ellenérzése,

e) hatdsag altal kibocsatott azonosito irat ellenérzése,

f) erkdlcsi bizonyitvany ellenérzése.

Kuls6 szerz6d6 felek esetében az IBF feladata az el6zetes ellendrzés elvégzése.

A munkakori leirasokban rdgziteni kell a felelgsségi koroket.

9.4. Az informécidbiztonsag oktatasa és képzése

A Hivatal elektronikus informaciés rendszereit csak olyan személyek hasznalhatjak, akik
megfelelé szamitastechnikai, informatikai ismeretekkel rendelkeznek.

Rendszeres belsd oktatasokkal gondoskodni kell arrél, hogy a felhasznalékban tudatosodjanak
az alapvet6 informécidbiztonsagi fogalmak, illetve ismerjék meg a munkajuk soran felmerulé
informéciodbiztonsagi fenyegetettségeket. Gondoskodni kell arrol is, hogy a napi feladatok
végzése sordn a felhasznalok kell6képpen felkésziltek legyenek a jelen IBSZ-ben foglaltak
betartasara.

Uj dolgozé munkéba lépésekor a dolgozdval a munkaba allas el6tt az informacidbiztonsagi
eléirdsokat meg kell ismertetni. Ennek végrehajtasara évente frissité oktatast kell szervezni.

Az dnkormanyzati ASP szakrendszerek felhasznaldinak az ASP miikodtetdje altal biztositott e-
learning képzésen kell részt venni a szakrendszerhez tortén6 hozzaférés elbtt.

A kiemelt jogosultsdgokkal rendelkezd munkatérsak részére kulon oktatast kell tartani.

Az informécidbiztonsagi oktatasok és tovabbképzések tematikdjanak kidolgozasa, a sziikséges
szakirodalom és tjékoztatd anyagok biztositésa, valamint a képzés megtartasa az IBF feladata.

Az oktatason, illetve tovabbképzésen valo részvétel az elektronikus informécids rendszerrel
kapcsolatba keriil6 személyek szamara kotelez6 és a megjelenést a résztvevok aléirdsukkal
kotelesek tanusitani.
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9.5. Jelentés a biztonsagi eseményekrol

Dokumentalt eljarast kell kialakitani a biztonsagi eseményekrél sz610 jelentések elkészitésére,
avisszajelzések kezelésére.

A biztonsagot érintd eseményekrdl, a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedez6 kdzvetlen munkahelyi vezet6jét és az IBF-et.

Amennyiben a biztonsagi esemény érinti az dnkormanyzati ASP rendszer altal nyujtott
szolgaltatasokat vagy kozvetleniil azokban kovetkezik be, az eseményt jelenteni kell az
onkorméanyzati ASP rendszer mikodtet6jének is.

A biztonsagot érintd eseményekrdl szol6 jelentések elkészitésére ajelen IBSZ (3. sz. meliéklet -
mellékletében talalhat6d Grlapot kell hasznalni.

Az IBF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés alapjan és javaslatot kell
tennie ajegyz6 részére az esemeény eléfordulasi esélyének csokkentése, illetve az okozott kar
mérséklése érdekében.

9.6. Jelentés a biztonsag gyenge oldalairol

A rendszergazda koteles azonnal jelenteni az IBF-nek, amennyiben munkéaja soran biztonsagi
veszélyeket, vagy az elektronikus informacios rendszerben valamilyen gyenge pontot fedeztek
fel.

A biztonsagot érintd gyenge pontokrol sz6l6 jelentések elkészitésére ajelen IBSZ {3. sz. melléklet

- Biztonsagi eseményekjelentése} mellékletében talalhatd CGirlapot kell haszndlni.

9.7. Jelentés a szoftverzavarokrol

Az elektronikus informécios rendszerekben tapasztalt szoftverzavarokat jelenteni kell a
rendszergazdanak. Szoftverzavarok esetén legaldbb a kovetkez6 feladatokat végre kell hajtani:

g) fel kell jegyezni a zavard jelenséget és a képernyén megjelené minden {izenetet is,
h) be kell sziintetni az adott szamitégép hasznélatat.

A felhasznéloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus
informacios rendszerbdl. A hibaelharitast és helyredllitadst a rendszergazda hajthatja végre.

Abban az esetben, hogy ha feltételezhetd az informécidbiztonsag sérilése, akkor az
eseményt

a rendszergazda jelenti az IBF-nek, aki a jelen IBSZ {3. sz. melléklet - Biztonsagi eseményekjelentése}
pontjdnak megfelel6en kivizsgalja az eseményt.

9.8. Okulés a biztonsagi eseményekbdl

Az IBF-nek a bejelentett biztonsagi eseményekrél, veszélyes helyzetekrél, illetve a mikddési
zavarokrdl, azok el6fordulasi gyakorisagarél, és kezelésiuikre tett intézkedések eredményérél
haromhavonta jelentést kell készitenie jegyzd szamara.

Az IBF feladata a biztonsagi események kezelése soran nyert tapasztalatok felhasznélasaval a
meglévé biztonsagi rendszer - igy a szabalyozdé elemek és technikai megoldasok
felllvizsgalata és sziikség esetén tokéletesitése.

Szukség esetén (nagy kér, vagy varhato jelent6s potencidlis kar, illetve gyorsan szaporodd
el6fordulds esetén) az egyes eseményeket, az illetve esemény tipusokat IBF-nek soron kivil
jelentenie kell ajegyz0 részére.
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9.9. Munkavallaldi jogviszony megsziinésekor

A jogviszony megszuntetésekor a kdvetkez6 feladatok végrehajtasa sziikséges:
a) Jogosultsdgok megsziintetése, Ugy hogy a régi allapot mentésre vagy dokumentalasra kerl.

b) A felhasznalé elektronikusan tarolt informéciéit, e-mailjeit és egyéb altala létrehozott
adatot menteni, archivalni kell az altala hasznéalt informatikai eszk6zrél, szerver tarhelyrél,
illetve barmely egyéb adathordozorol.

c) Az igy archivalt adatokat a torvényi el6irdsoknak megfelel6en tarolni kell, illetve ha
szikséges a megadott id6 utan tordlni a rendszerbdl.

A fenti feladatok végrehajtasdért a rendszergazda a felel6s.
9.10. Vagyontargyak visszaszolgaltatasa

Valamennyi felhasznéalonak, a szerz6d6knek és a felhasznaldé harmadik félnek vissza kell
szolgaltatnia a Hivatal valamennyi hasznalatra atvett vagyontargyat, amikor alkalmazasuk,
szerz8désiik, illetve megallapodasuk lejar, illetve megszdnik.

A rendszergazddnak az eszkdz leadasakor ellenériznie kell, hogy a felhaszndld az atvételi
elismervényben rogzitett hardver-, szoftver specifikacioval adja-e vissza a munkaallomast.

9.11. Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a szerz6d6knek és a felhasznald harmadik feleknek
informéacidkhoz és informacid-feldolgoz6 eszkdzokhoz vald hozzaférési jogosultsagat meg kell
szlintetni, amikor alkalmazdsuk megsz(inik, szerz6désuk, illetve megéallapodasuk lejar.

A feladatok végrehajtasaért a rendszergazda a felel6s.

Az ASP szakrendszerek esetében az dnkormanyzati ASP adminisztrator és az énkormanyzat
szakrendszeri adminisztrator feladata, hogy intézkedjen a jogosultsdgok megsz(intetésérdl a
mikddtetd felé.

9.12. Informacidbiztonsagi kdtelmek a munkavallaléi jogviszony megsziinése utan
A személylgyi referensnek a jelen IBSZ {9. sz. melléklet - Informaciobiztonségi tajékoztatd jogviszony
megsziinése esetén} mellékletében foglaltak szerint tajékoztatnia kell a dolgozot arr6l, hogy ajelen

IBSZ-ben foglalt kotelezettségei a jogviszony megszlinése utdn is fenndlinak, az abban
foglaltak megsértése jogi kdvetkezményeket von maga utan.

9.13. Fegyelmi intézkedések

A szabalyok megszegésérdl az észleld haladéktalanul koteles tajékoztatni az IBF-et. Az IBF a
tudomaésara jutott események sulyossadgat mérlegeli, és szikség esetén jelenti a jegyzének.

A biztonsagi el6irdsok megsertbivel szemben fegyelmi felelésségre vonésra kertlhet sor.
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9.14. Harmadik felekkel kapcsolatos el6irasok

Harmadik fél csak egyedi esetben, meghatarozott id6ére és meghatarozott feladat ellatdsédhoz
lathato el jogosultsaggal, amit szerz6désben kell dokumentalni. A hozzaférést az elektronikus
informacios rendszer adatgazdajanak kell engedélyezni.

A Hivatal és szerzddéses partnerei megfelel6 biztonsagi intézkedéseket kotelesek
foganatositani annak érdekében, hogy a kicserélt (atadott/atvett) adatok és dokumentumok
véletlen vagy szdndékos kompromittalodasat megakadalyozzak.

A harmadik félnek a Hivatal elektronikus informacids rendszereihez torténd hozzaférése
esetében - figyelembe véve a sziikséges hozzaférési tipusokat, az informacio értéket, a
harmadik fél ltal alkalmazott biztositékokat, valamint a hozzaférés mélységét - térekedni kell
a kockazatok minimalizalasara.

Azokban az esetekben, amelyekben az informacio feldolgozdsa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kotott szerz6désnek a betartandd biztonsagi kévetelményeket is
tartalmaznia kell.

Harmadik fél hozzaférése a Hivatal adataihoz és informéacidihoz, a munkéajahoz
elengedhetetlenll sziukséges minimum szintre kell korlatozni. A hozzaférések feltételeit
szerz6désben kell részletezni. A szerz6dés csak a Hivatal jelen IBSZ-ével dsszhangban [év6
kdvetelményeket tartalmazhat.

A szerz6désnek tartalmaznia kell tovabba a bizalmassagra, a szellemi tulajdonjogokra, a
szerzBi jogok atruhazéasara és minden kbézésen végzett munkalatok védelmére vonatkozd nem
nyilvanos garanciékat is.

A szerz6désben el6 kell irni, hogy a Hivatal informé&cios vagyonelemei a szerzddés lejartat
kdvetéen kerlljenek vissza a Hivatal birtokdba, a szerz6dott félnél - valamint annak
partnereinél, alvallalkozdindl - pedig keriiljenek megsemmisitésre.

A szerz6deéses partnernek a Hivatallal egyeztetnie kell a szaméara nyujtott szolgéltatadsokkal
kapcsolatos minden részdontést.

A szerz6désben a Hivatal szdméra jogot kell biztositani arra, hogy a mar kdlcsondsen elfogadott
szerzBdéses feleldsséget fellilvizsgalja, sziikség esetén harmadik féllel fellilvizsgaltassa.

Harmadik fél a Hivatal adatait és az elektronikus informéacios rendszereit a hozzaférést rogzité
szerz6dés és a jelen IBSZ {10. sz melléklet - Titoktartasi Nyilatkozat} mellékletében taldlhato
titoktartasi nyilatkozat aléirasa el6tt nem ismerheti meg.

9.14.1. A harmadik fél hozzaférési kockazatanak azonositasa

A Hivatalnak fel kell mérnie, és meg kell hataroznia, hogy mekkora a kockézata annak, ha a
harmadik félnek hozzaférési joga van a Hivatal informécids vagyonahoz.

A kockazatok felImérése ajelen IBSZ {4. sz. melléklet - Kockazatelemzési és kezelési modszertan}
melléklete szerint torténik. A kockazatkezeléshez, a megfelelé évintézkedések kialakitdsahoz
és a hozzaférések engedélyezéséhez a hozzaférés igényléshen pontosan meg kell hatarozni a
hozzaférések tipusat és azt, hogy milyen okbdl torténik a hozzaférés.

A kockézat meghatarozdsért a harmadik féllel kotott szerz6dés teljesitésében elsédlegesen
érintett szervezeti egység vezetlje a felelds, és a szerz6dés megkotése el6tt koteles az
informatikai biztonsagi felel6st bevonni a szerz6déskészités folyamataba.
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9.14.2. A harmadik féllel kotott szerz6dés biztonsagi kdvetelményei

A szerz8désekben, sziikség esetén az alabbiakat kell figyelembe venni:

a) az informatikai biztonsag f6 szabalyait;

b) az informéacios vagyon bizalmassaganak, sértetlenségének és rendelkezésre alldsdnak
meghatarozasat, illetve a védelem érdekében meghatarozott eljarasokat;

¢) az informéciok masolasanak és nyilvdnossagra hozatalanak feltételeit;

d) a szolgaltatés elvart szintjének és a szolgaltatasi id6szaknak a meghatédrozasat;

e) a felek felel6sségének meghatarozasat;

f) a szellemi tulajdon védelmére és méasolasara vonatkozo jogokat és kotelezettségeket;
g) ateljesitések ellendrizhetéségét, monitorozasat és jelentések készitését;

h) a felmerild probléméak kezelését;

i) a hardver- és szoftvertelepitésbél és karbantartasokbél eredé felel6sséget;

j) vilagos és egyértelm( jelentéskészitési struktarat és rendszert;

K) avaltozaskezelések egyértelm(i és meghatarozott folyamatat;

[) 6vintézkedések meghatarozasat a kartékony kodok ellen;

m) biztonsagi események kivizsgalasara és jelentésére vonatkozd intézkedések
meghatarozasat;

n) az alvallalkozok bevonésara vonatkozo szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozot is igénybe vesz, a
szerz6désben pontosan meg kell nevezni az alvallalkozot, s meg kell hatarozni a ra vonatkozé

/////

vonatkozik, és a szerz6désnek titoktartasi nyilatkozat részt is kell tartalmaznia.

10. Az elektronikus informécids rendszerek nyilvantartasa

Nyilvantartast kell vezetni az &ltala mUkodtetett valamennyi elektronikus informacios
rendszerr6l. A nyilvdntartasnak minden elektronikus informéciés rendszerre nézve a
kdvetkezbket kell tartalmaznia:

a) annak alapfeladatait;

b) a rendszerek altal biztositando6 szolgaltatasokat;

c) az érintett rendszerekhez tartozo licenc szamot;

d) arendszer felett felligyeletet gyakorld személy személyazonosit6 és elérhet6ségi adatait;

e) arendszert szallitd, fejleszt6 és karbantarto szervezetek azonositd és elérhetéségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonosito és elérhetdségi adatait.

A nyilvantartast a rendszergazdanak kell vezetnie.

11. Kockazatelemzés és kezelés

Az informéciobiztonsagi kockazatelemzés célja, hogy feltarja a Hivatal elektronikus
informaciés rendszereire és az azokban kezelt adatokra hatdé fenyeget6 tényezlOket,
veszélyforrasokat (fenyegetettség elemzés), vizsgalja az elektronikus informacios rendszer
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gyenge pontjait (sérulékenység vizsgalat), elemezze aveszélyforrasok altal agyenge pontokon
keresztul bekovetkez6 sikeres tdmadasok bekdvetkezési valdszinliségét és az altaluk okozott
kar nagysdgat (kockazatelemzés), valamint kezelje a Hivatal altal el nem fogadhatd
kockazatokat(kockazatkezelés).

A kockézataranyos védelem kialakitdsdhoz rendszeres és tervszer(i informatikai
kockazatkezelésre van szukség. Annak érdekében, hogy a kockédzatkezelési folyamata a Hivatal
szamara jol kovethetd, megismételhetd és ellendrizhetd legyen, irdsos kockazatkezelési
maddszertanra van sziikség, mely mind a kockazatelemzés, mind a kockazatkezelés teriiletén
lefekteti az alapvet6 végrehajtasi mddszereket.

A Hivatal kockazatelemzési és kezelési eljardsrendjét az {4. sz. melléklet- Kockazatelemzési és kezelési
modszertan} tartalmazza.

11.1. Kockazatelemzés

A kockézataranyos védelem kialakitdsdhoz rendszeres és tervszer(i informatikai
kockazatelemzésre van sziikség. A kockazatelemzeést ajelen IBSZ {4. sz. melléklet- Kockazatelemzési
és kezelési modszertan} mellékletében leirt modszertan alapjan az IBF végzi el.

A kockazatelemzést évente el kell végezni, melynek soran felll kell vizsgalni az el6z6 évi
kockazatelemzés eredményét. A kockazatelemzést soron kivil el kell végezni, hogy ha

a) Valtozas all be az elektronikus informéacios rendszerben vagy annak makddési
kdrnyezetében (beleértve az (j fenyegetések és sebezhetéségek megjelenését),

b) olyan kérilmények kovetkeznek be, amelyek befolyasoljak az elektronikus informécids
rendszer biztonsagi allapotat.

A kockazatelemzés eredményét IBF-nek dokumentalnia kell, majd meg kell ismertetnie a
jegyzével.

A nem tolerdlhaté kockadzatok kezelésére intézkedési tervet kell késziteni, melynek
tartalmaznia kell a kockazat kezelésére javasolt intézkedéseket, felel6s, hatarid6 és
kdltségvonzat megjeldlésével.

A kockazatkezelési tervet az IBF-nek kell el6készitenie és a jegyz6 hagyja jova.

A kockéazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mindsulnek,
ezért azok megismerésére az IBF, a rendszergazda, a jegyz6, valamint a jegyz6 altal irdsban
kijeldlt személyek jogosultak.

12. Tervezés - Biztonsagtervezesi eljarasrend

12.1. Rendszerbiztonsagi terv
El kell késziteni az elektronikus informaciés rendszerek rendszerbiztonsagi tervét, mely a
kovetkezbket tartalmazza:

a) az elektronikus informacios rendszer hatokore, alap feladatai (biztositandd
szolgéltatasait), biztonsagkritikus elemei és alap funkcioi,

b) az elektronikus informaciés rendszer és az altala kezelt adatok jogszabaly szerinti
biztonsagi osztalya,
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c) az elektronikus informacios rendszer m(ikddési korulményei és més elektronikus
informacios rendszerrel valé kapcsolatai.

Az elektronikus informé&ciés rendszer biztonsadgi kovetelményeit a vonatkozo
rendszerdokumentaciéban kell régziteni.

Meg kell hatdrozni a kovetelményeknek megfelel6 aktudlis vagy tervezett védelmi
intézkedéseket és intézkedésblvitéseket, illetve végre kell hajtani a jogszabaly szerinti
biztonsagi feladatokat.

A rendszerbiztonsagi tervet meg kell ismertetni a Hivatal érintett munkatarsaival illetve a
fejlesztével.

Az elektronikus informécios rendszerek rendszerbiztonsagi tervét kétévente felll kell vizsgalni.

Soron kivul felul kell vizsgélni a rendszerbiztonsagi terveket az elektronikus informacios
rendszerben vagy annak Uzemeltetési kdrnyezetében tortént valtozasok, illetve a terv
végrehajtasa vagy avedelmi intézkedések értékelése soran feltart problémak esetén.

Az elektronikus informécids rendszerek rendszerbiztonsagi tervét az érintettek bevonéasaval
az IBF késziti el.

A rendszerbiztonsagi tervek bizalmasnak min@silnek, ezért azok megismerésére az IBF, a
rendszergazda, ajegyz6, valamint ajegyz6 altal irdsban kijeldlt személyek jogosultak.

12.2. Az internet hasznalat és az elektronikus levelezés szabalyai

A Hivatal 4&ltal nyujtott internetkapcsolat és elektronikus levelezési szolgaltatas
igénybevételének a kdvetkez6k a szabalyai.

12.2.1. A web bdngészés szabalyai

Az Internethez vald kapcsolddas els6dlegesen a munkavégzést szolgalja!
Az Internet és az elektronikus levelezés hasznélatdnak f6bb szabalyai:

A nem munkavégzést szolgdlé halézati sdvszélesség foglalasa (pl. nagyméretd allomanyok
letoltése), és adatok kiszolgalon torténd tarolasa esetén a felhasznald figyelmeztetésben
részesul. Ismételt eléfordulds esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az
tgyben ajegyz6 felé.

Tilos az elektronikus informéacios rendszerek biztonsagi beéllitdsainak megvaltoztatésa,
kiiktatasa. Ebbe a kdrbe tartoznak a virusellenérzé és Internet béngész6 kontrollok is.

Tilos internetes vagy maés jellegli szolgaltatast nyujté kulsé féllel halézati kapcsolat kialakitésa.

Tilos az elektronikus informacios rendszerek hasznélata a Hivatali értékekkel 6sszhangban
nem all6 célokra, vagyis pl. szexualis jelleg(i fajlok fogadasara, kildésére, fenyegetésre vagy
megfélemlitésre, megkllonboztetésre, gylilolkodésre, fegyverekkel és illegalis drogokkal vald
kereskedésre, er@szakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi
illetve jogellenes tevékenységre.

Az internetr6l csak Hivatali célbdl lehet fajlokat letolteni! Tilos fajllet6ltd szolgaltatasok
hasznélata. Kulénosen tilos jogvédett, illetve illegalis tartalmak, fajlok letdltése, tarolasa!l

Az internetes oldalak elérése monitorozasra és naplézasra kertilhet, a munkaval 6sszefliggésbe
nem hozhat6 oldalak elérhet8ségét az informatikai izemeltetés jogosult korlatozni.
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12.2.2. E-mail hasznéalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizdrolag hivatali munkavégzés céljara biztositott, ezért a felhasznaldknak tilos a Hivatali e-
mail cimiket nem hivatali min&ségben hasznalni (pl.: regisztracié letdltési weboldalakra, on-
line jaték oldalakra, kdzosségi oldalakra stb.)!

A Hivatal 4&ltal nem tdmogatott levelez6rendszer (pl.: Gmail, Freemail) hasznélata
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgélja, ahol az egy felhasznéalora esé
tarterllet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kild, tovabbi
figyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmé&nyok védelmi el6irdsai megegyeznek az egyéb
dokumentumok védelmének elGirdsaival.

Elektronikus levél énmagaban nem hasznélhaté kotelezettség vallaldsara, illetve annak
visszaigazolasara.

A felhaszndalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

Zavaro, félreinformalo levelek, spam-ek kildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyrél szdrmazd e-mail-t megnyitni nem szabad, mert maga a levél vagy annak
csatolméanya virus lehet, ezért ezeket olvasatlanul téréini kell.

13. Rendszer és szolgaltatas beszerzés

A Hivatal sajat hatokdrében informatikai szolgéltatast, vagy eszk6zoket nem szerez be, és nem

. . . . 2
végez, vagy végeztet rendszerfejlesztési tevékenységet.

IV. Fizikai védelmi intézkedések

14. Alapelvek

Az elektronikus informécios rendszer fizikai kornyezetének Kkialakitdsa, muakddtetése és
hasznélata soran az altaldnos biztonsagi eldirdsok szerint kell eljarni, az alabbiak szerint:

a) az elektronikus informéacids rendszereket fizikailag védett, biztonsagos helyre kell
telepiteni, és a kdrnyezetet a berendezések gyartdi altal megadott fizikai feltételek szerint kell
kialakitani, fenntartani;

% Ide nem értve a jellemz&en kis értékd, kereskedelmi forgalomban kaphatd altalaban irodai alkalmazasokat,
szoftvereket, vagy azokat a hardver beszerzéseket, amelyek jellemz&en a ténkrement eszkdzok potlasa, vagy az
eszkdzpark addigiakkal azonos, vagy hasonlo eszkdzokkel vald bévitése céljabdl torténnek, valamint a javitas,
karbantartas céljara torténd beszerzéseket. Jelen fejezet alkalmazasa szempontjabdl nem mindsiil fejlesztésnek
a kereskedelmi forgalomban kaphaté szoftverek beszerzése és frissitése. (Lasd technoldgiai vhr 4. sz. melléklet
3 1.4.1. pontja
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b) a kornyezeti fizikai feltételeket (hémérséklet, paratartalom, &ramszolgéltatés stb.)
folyamatosan ellenérizni kell;

c) a megbizhaté m(ikddés biztositasa céljabol a korilményeknek megfelel6 legfontosabb
klimatechnikai, éplletgépészeti, aramellaté tartalékberendezésekrdl gondoskodni kell.

15. A teruletek fizikai biztonsagi kdvetelmenyei

15.1. Fizikai biztonsag védisavja
A védett helyiségeket, illetve terlileteket a fenyegetettség és kockazat mértéke szerint
biztonsagi zénakba kell besorolni. Héjszerd, tobblépcs6s fizikai védelmet kell kialakitani.

A jelen IBSZ {2.2 Targyi hataly} pontja al& esé terlleteket az alabbi kategdridk egyikébe kell
besorolni:

a) belsd terilet;
b) védett terllet;
c) eérzékeny terilet.

Tovabbi védett terilet kategdériakat az IBF hatarozhat meg.

15.2. Belso teriilet

Bels6 teruletnek tekintenddk a Hivatal bejarata utani k6z6s hasznalatl helyiségei és folyosoi.
A belsd terekben infokommunikaciés eszkdzok nem telepithet6k, a kivételek jévdhagyasa az
IBF feladata.

15.3. Védett tertlet

Védett teriilet valamennyi helyiségeit nem szabad &rizetlenul hagyni.

A védett terlletek helyiségeinek elhagyasakor a munkaallomésokat zarolni kell. Munkaidén
kivil a védett teruletek helyiségeit a hivatal épuletének altalanos riaszté rendszerével kell
védeni.

15.4. Erzékeny teriilet
Erzékeny teriilet a Hivatal elektronikus informacios rendszereket koncentréaltan tartalmazo
helyiségei.

Latogatok belépése az érzékeny terlletre csak hivatalos célbdl, ellenérzotten és kisérével
torténhet. A latogatoknak a figyelmét fel kell hivni az érvényben Iévé biztonsagi el6irasokra.

Az érzékeny terileteken a jogosulatlan belépések kizarasa, a belépések engedélyezése,
figyelése, dokumentalasa és ellen6rzése érdekében belépési napldt kell vezetni.

A belépési naplot a jegyzdi titkarsagon kell tarolni.

Az érzékeny terlletek elérésére a jegyz06, a rendszergazda és az IBF jogosultak. Minden mas
személy részére csak ajegyz6 engedélyezheti a belépést az érzékeny terlletekre.
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Az érzékeny terlletek belépési naploit, valamint a kiosztott jogosultsdgokat az IBF-nek havi
rendszerességgel ellendriznie kell.

15.5. Az irodék, a helyiségek és az eszkdzok védelme

A Hivatalnak az irodék, a szobak és a szamitogépterem védelmét az alabbiak szerint kell
szabalyozni:

a) avédett és érzékeny helyiségek atlagos kinézetliek legyenek, ne hivjak fel magukra a
figyelmet, ne legyen rajtuk olyan jelzés, amelybdl kideril a funkciojuk;

b) a fényméasold és nyomtatd berendezéseket, a fax készllékeket védett tertleten beldl kell
elhelyezni;

c) adokumentumok tarolasa védettszekrényekben torténjen;
d) Személyes adatokat tartalmazo iratokat csak zarhatd helyen szabad tarolni.

15.6. Munkavégzés biztonsagos kornyezetben

Az érzékeny terileteken dolgoz6 és az ideiglenes jellegd munkat végz6 harmadik félre
vonatkozéan eld kell irni, hogy szdmukra a hozzaféréseket csak korlatozott mértékben és
ellendrzés mellett szabad biztositani. A hozzaférések szabalyait el8z6leg az IBF-nek jéva kell
hagynia.

16. Az infokommunikacios eszkdzok biztonsaga

Az informacios vagyon - lopds, veszélyeztetés, egyéb karosodas elleni - védelmének és a
mikodési folyamatok folytonossadganak biztositdsa érdekében a Hivatal infokommunikacios
eszkozeit, azok megfelel6 fizikai elhelyezésével és kezelésével is biztositani kell.

16.1. Az infokommunikéacioés eszk6zok elhelyezése és védelme

Az infokommunikéacids eszkdzoket ugy kell elhelyezni, és védelmiiket ugy kell kialakitani, hogy
minimdlisra csdokkenjenek a kdrnyezeti hatdsok kovetkeztében megjelend kockéazatok, és
minimalisra csokkenjen az illetéktelen hozzaférések lehet6sége, de a munkavégzés
hatékonysaga ne romoljon.

A védelmi intézkedések biztositsak, hogy a kilonbdz6 kornyezeti hatds miatt keletkezd
meghibasodésok csdokkenjenek. Ezért:

a) be kell tartani a tdzvédelmi el6irdsokat;

b) a Hivatal teriiletére a normal héaztartasi vegyi anyagokon, tisztitészereken tul vegyi
anyagot, robbandanyagot behozni tilos;

c) a monitorokat ugy kell elhelyezni, hogy ki lehessen zarni azok illetéktelen leolvasasat;

d) Kilénos figyelmet kell forditani az 6nkormanyzati ASP rendszert elér6 munkaalloméasok
elhelyezésére, gondoskodni kell az illetéktelen hozzaférések megakadalyozasarol.
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16.2. Taparamellatas

A kritikus infokommunikacidés eszkdzok (kiszolgalo, tdzfal, router, switch) mukodését
szinetmentes aramforrasrél kell biztositani. Intézkedéseket kell foganatositani, hogy a
kiszolgalok az athidalési idén belll szabalyosan leallithatok legyenek.

16.3. A kabelezés biztonsaga

Biztositani kell az elektromos és adatvezetékek megszakadéas és a rongalasok elleni megfeleld
védelmét.

A hélézati zavarok okozta hib&k elkerillése érdekében az erfsaramu vezetékeket el kell
kiléniteni a kommunikéciés hélozattol. A kabelstruktira legyen érzéketlen az elektromos
hal6zati zavarokra.

16.4. ,,Ures asztal - tires képernyG" szabaly

Az elektronikus formaban tarolt adatokhoz, informéaciékhoz valé illetéktelen hozzaférés
megakadalyozdsa és azok jogosulatlan eltulajdonitasanak elkeriilése érdekében minden
dolgozénak ismernie és alkalmaznia kell ajelen pontban leirtakat:

a) a monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas biztositasara,
hogy a képernydk tartalma ne legyen olvashaté az alkalmilag arra haladé személyek szamara,
és semmiképpen se legyen lathaté az épileten kivilrél (ha monitor elhelyezéssel nem
biztosithato, akkor sététité fliggény hasznalataval);

b) a felhasznalé a munkaallomasat zarolni koteles (a Ctrl +Alt +Del billenty(k, majd Zarolas),
ha azt @rizetlenill hagyja;

c) a zarolas elfelejtésének esetére jelszOvédett, automatikus zarolast kell beallitani, Ggy,
hogy az maximum 10 perc varakozast kévetéen zarolja a szamitégépet;

d) a munkafazis végeztével ki kell jelentkezni az alkalmazasokbol, majd ledllitani a
munkaallomast;

e) Ugyfelet irodaban felligyelet nélkil hagyni tilos.
16.5. Felligyelet aldl kikeril6 eszkdzok
Szerviz részére eszkdzt csak a rendszergazda adhat at. Szervizbe torténd szallitas esetén a

szerviz altal adott szallitélevelet a rendszergazda 6rzi meg.

Szervizbe torténé szallitdskor vagy garancidlis javitas esetén - jegyz6konyv felvétele mellett -
a rendszergazdanak gondoskodnia kell az adatokat tartalmazé adathordozdk torlésér6l.

A munkatarsak részére hosszU tava hasznalatra kiadott nagy érték( eszk6zokrdl (pl.: laptop) a
Hivatalnak nyilvantartast kell vezetnie. Ezen eszkdzoket a munkatarsak korlatozas nélkil ki-és
beszallithatjak.

Minden maés esetben eszkozt kiszallitani csak a rendszergazda irasos engedélyével lehet.

A ki- és beszallitasok ellen6rzése a rendszergazda feladata. Infokommunikaciés eszkdzok és
berendezések irdsos engedély nélkili ki- és beszallitdsdnak kisérlete esetét jelenteni kell az
IBF-nek a szabalysértést elkdvet6 személy felettes vezetdjének egyidejli értesitése mellett.

Az informacidbiztonsagi tudatossag fokozasat célz6 oktatasok keretében a felhasznaldkat
tajékoztatni kell az ezzel kapcsolatos ellen6rzési feladatokrél és jogokrol.
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17. Fizikai belépési engedélyek

A Hivatalnak 6ssze kell &llitania azon személyek listdjat, akik jogosultak avédett és az érzékeny
teruletekre torténé belépésre.

A listat a jegyz6 hagyja jova.

Az IBF évente vagy személyi valtozas esetén ellendrzi a belépésre jogosult személyek listajat
és eltavolitja a belépésre jogosult személyek listajardl azokat, akiknek a belépése mar nem
indokolt.

V. Logikai védelmi intézkedesek

A logikai védelmi intézkedések a technoldgiai vhr alapjan kerultek kialakitasra.

A jelen IBSZ {2. sz. melléklet - A Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba sorolasa}
melléklete alapjan megéllapithaté, hogy a Hivatalnak nincsen 2-es biztonsagi osztalynal
magasabb elektronikus informéacios rendszere, ezért a jelen fejezetben el6irt kbvetelmények
a 2-es biztonsagi osztalyra vonatkoznak.

18. Konfiguraciokezelési eljarasrend

18.1. Alap konfiguracio

A Hivatal valamennyi elektronikus informacios rendszeréhez elkésziti az alapkonfiguraciét,
amelyet dokumentalt formaban biztonsagos helyen tarolni sziikséges.

A dokumentaciénak minimalisan a kovetkez6 elemeket kell magaban foglalnia:

a) Hardver elemek;

b) Szoftverek;

c) Telepit6készletek;

d) Egyes szoftverkomponensek alapkonfiguracioi.

sz

Az egyes elektronikus informé&ciés rendszerek alapkonfiguracidjat a rendszergazda
hathavonta felllvizsgalja, és a modositasokat atvezeti.

18.2. Elektronikus informacios rendszerelem leltar

Az elektronikus informaciés rendszerek valamennyi hardver/szoftver elemérél a
rendszergazdanak nyilvantartast kell vezetni. A nyilvantartasnak tartalmaznia kell a kiszolgaldk és

alkalmazésok egyedi bedllitasait és az értik felels személy nevét.

18.3. A szoftver hasznalat korlatozasai

A Hivatalban kizar6lag a jegyz6 altal engedélyezett, jogtiszta, a megfelel6 licence-el
rendelkez6 szoftvereket lehet hasznélni.
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Az alkalmazott szoftverekrdl leltart kell vezetni.

Szabad vagy nyilt forrdskédd szoftverek hasznalatbavételét a jegyz6 engedélyezi. Ezen
szoftvereket hasznélatba vétel el6tt biztonsagos korulmények kozott tesztelni kell.

A masolatok és szétosztasok ellen6rzése érdekében a telepit6készleteket és a licenceket
tartalmazé dokumentumokat pancélszekrényben kell tarolni és a hozzaféréseket ellenérizni
kell.

A szerz6i jogokkal védett szellemi termékek felhasznalasat nyomon kell kovetni.
18.4. A felhasznal6 altal telepitett szoftverek

A felhasznalok semmilyen alkalmazdst nem telepithetnek a munkaéllomésaikra. A
rendszerprogramok, illetve a felhasznéloi alkalmazasok telepitését a kiszolgalokra és
munkaalloméasokra csak a rendszergazda végezheti el.

A felhaszndlok munkaallomésain telepitett alkalmazdsok megfelel6ségét az IBF
szuroprobaszerlen ellendrzi.

19. Elektronikus informacios rendszerek ligymenet folytonossaganak
tervezése

A Hivatal elektronikus informaciés rendszereinek folyamatos mi(ikddésének biztositasa
érdekében, valamint a katasztrofa-helyzetek bekdvetkezte soran a jelen fejezetben foglaltak
szerint kell eljarni.

Az 6nkorményzati ASP rendszer &ltal nyujtott szolgéltatasok tgymenet-folytonossaganak a
biztositasa a mlkddtet6 feladata.

19.1. Ugymenet folytonossagra vonatkozo eljarasrend

Az IBF-nek az érintett terlletek bevonésaval ki kell dolgoznia és jova kell hagyatnia az
elektronikus  informéciés rendszerekre vonatkoz6 Ugymenet-folytonossagi  tervet
(tovabbiakban: UFT).

A folyamatos mikddés tervezésére vonatkozd tevékenységeket ossze kell hangolni a
biztonsagi események és vészhelyzeti/katasztr6fa helyzetek kezelésével.

A tervezés soran meg Kkell hatarozni a Hivatal &ltal biztositando szolgéltatasokat és
alapfunkcidkat, valamint az ezekhez kapcsol6dd és a Hivatal részérdl elvart vészhelyzeti
kdvetelményeket.

Meg kell hatarozni az elektronikus informacioés rendszer kiesése esetére a helyreallitasi
feladatokat, a helyredllitasi prioritdsokat és azok mértékét.

Ki kell jeldIni a vészhelyzeti szerepkoroket, felel§sségeket, a kapcsolattarté személyeket.

Az Ggymenet-folytonossagot ugy kell kialakitani, hogy az biztositsa a Hivatal &ltal el6zetesen
definialt alapszolgéltatdsok fenntartasat, még az elektronikus informéciés rendszer
dsszeomlasa, kompromittalodéasa vagy hibaja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informé&cids rendszer helyreéllitasanak tervét
agy, hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.
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19.1.1. Az UFT feliilvizsgalata

Az Ugymenet-folytonossagi tervet évente felul kell vizsgalni.
Az Ugymenet-folytonossagi tervet soron kivil feltl kell vizsgalni
a) az elektronikus informécids rendszer vagy a mikodtetési kornyezet jelentds valtozasa,

b) az tigymenet-folytonossagi terv megvalGsitasa, végrehajtasa vagy tesztelése soran
felmeruldé problémék esetén.

Az Ugymenet-folytonossagi terv valtozasair6l képzés formajaban tajékoztatni kell az
Uzletmenet-folytonossagi terv valtozésairol a folyamatos mdkddés szempontjabol
kulcsfontossagu, névvel vagy szerepkdrrel azonositott személyeket és szervezeti egységeket.

19.1.2. Az UFT kezelése

Az Ugymenet-folytonossagi terv jovahagyott példanyanak pancélszekrényben torténé
Orzésér6l a rendszergazda gondoskodik.

Az Ugymenet-folytonossagi terv bizalmas dokumentumnak tekinthetd, ezért csak az abban
megjeldlt személyek szdméara hozzaférhetd, illetékteleneknek nem adhatjak tovabb.

19.2. Az elektronikus informacios rendszer mentései

Az elektronikus informacios rendszerek és az azokban kezelt adatok az adatgazdak és ajog-
szabalyok A&ltal elvart, megfelel6 rendelkezésre alldsdnak biztositdsa érdekében mentési
eljaras-rendet kell kidolgozni a kdvetkezdk figyelembevételével:

Rendszeres mentéseket kell késziteni a legaldbb 2-es biztonsagi osztalyba sorolt elektronikus
informécids rendszerekr6l és az azokban kezelt adatokrél. A mentések sordn a kovetkezd
adat-fajtdk mentését kell biztositani:

a) felhasznaldi szintl adatok (ugyviteli adatok)
b) rendszerszint(i informaciok
C) a rendszerrel kapcsolatos dokumentéaciok.

Biztositani kell a hattérkdrnyezetet, annak érdekében, hogy a Iényeges adatok és szoftverek
esetleges adathordoz6 hiba, az elektronikus informéacios rendszerek 6sszeomlasa vagy meg-
semmisilése esetén visszadllithatdak legyenek. A mentési eljarasrendet ugy kell kialakitani,
hogy az egyrészt megfeleljen az Uzembiztonsagi elvarasoknak, mésrészt minél biztonsadgosabb
védelmet nyujtson az esetlegesen el6forduld hibak ellen. Az alkalmazésok fizikai védelme
érdekében, gondoskodni kell arrdl, hogy a telepitd alloméanyok ne karosodjanak, ezért az
eredeti példanyukrdl biztonsagi masolatot kell késziteni. Az eredeti példanyokat a
masolatoktol fizikailag elkllonitve, biztonsagos helyen elzarva kell ta-rolni. Az eredeti
hordozékrél készitett masolatokat kell a napi tevékenység sordn hasznalni. Az olvasasi
biztonsag fenntartasa érdekében az eredeti adathordozokrél rendszeres id6kézdonként frissité
mentést kell késziteni.

A rendszerek 466/2017. (XII. 28.) Korm. rendeletnek megfelel6 adattrezorban val6 archivalasa
a Kormanyzati Felhé tzemeltet6je (a rendszer mindenkori adatkezel6je) altal torténik
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19.3. Az elektronikus informacids rendszer helyreallitasa és Ujrainditasa

Az Ugymenet-folytonossag tervezése soradn ki kell dolgozni az elektronikus informéacios
rendszerek helyredllitasi terveit, melyek a katasztrofahelyzetek kezelésére vonatkozdan a
kdvetkezbket kell tartalmaznia:

a) katasztrofat kovetd helyredllitandé céléllapot;

b) a katasztrofa események definicidja;

C) a katasztrofa tényét eldont6, a folyamat inicializalaséért felel6s személyt, személyeket;
d) a helyredllitasi terv hatokore;

e) a megel6zés érdekében végzett tevékenységeket;

f) felkészulés a katasztrofa elharitasara;

g) katasztrofa esetén végrehajtando tevékenységek;

h) elektronikus informécios rendszerek vészleallitdsanak és Gjrainditdsanak folyamatat leird
dokumentumot;

i) a helyreallitasi terv tesztelése, karbantartasa.

Az elektronikus informé&cios rendszerekre vonatkoz6 helyredllitdsi tervek elkészitésérél,
tesztelésérdl és folyamatos karbantartésardl a rendszergazda gondoskodik. A terv készitési
tevékenységeket az IBF-nek informéaciobiztonsagi szempontb6l tamogatnia és rendszeresen
ellen6riznie kell.

A terveket minden olyan esetben aktualizalni kell, amikor jelent6sen megvaltozik az
infokommunik4cios infrastruktara (pl.: (j elektronikus informé&cids rendszer bevezetése, U
nagyteljesitmény( hardverelemek valtozasa).

A rendszergazdanak - mindezeken tal - gondoskodnia kell az elektronikus informécios rendszer
helyredllitdsahoz sziikséges mentések meglétérdl, elérhetdseégérdl.

19.4. Rendszer karbantartasi eljarasrend

Az elektronikus informaciés rendszerek karbantartdsara vonatkozoan a jelen fejezetben
leirtak az irdnyadok.

Az dnkormanyzati ASP rendszer szakrendszereinek rendszeres karbantartdsa a mikodtetd
feladata.

19.4.1. Rendszeres karbantartas

A folyamatos mikddés érdekében a Hivatal elektronikus informaciés rendszereit a gyarto
ajanlasa alapjan rendszeresen karban kell tartani. A karbantartasok temezése, végrehajtasa
és az ellenGrzés megszervezése a rendszergazda feladata.

19.4.2. A karbantartasok engedélyezése

A tervezett karbantartasokat dokumentélt formé&ban ajegyzé engedélyezi. Amennyiben ez az
elektronikus informé&cios rendszerek leallitdsaval jar, akkor a felhasznaldkat a karbantartas
megkezdése eldtt legalabb 1 héttel értesiteni szlikséges.
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19.4.3. A karbantartasok dokumentalasa, nyilvantartasa

Az elvégzett munkakat jegyz6koényvezni kell, valamint a karbantartads tényét karbantartasi
nyilvantartasban kell dokumentalni, illetve nyilvantartani. A nyilvantartasba a kovetkezd
adatokat kell minimalisan régziteni:

a) az elvégzett karbantartas megnevezése,

b) az érintett eszk6z6k, szoftverek, elektronikus informacids rendszerek,
c) a karbantartas engedélyezdje,

d) a karbantartas elvégzdje,

e) a karbantartas datuma,

f) leallasi idé (ha volt ilyen).

A jegyz6konyveket csatolni kell a karbantartasi nyilvantartashoz.
19.4.4. A karbantartasok litemezése

Eves karbantartasi tervet kell késziteni, melyben meg kell tervezni a karbantartasok litemezését.
A terv elkészitése a rendszergazda, a terv jévahagyasa a jegyz6 feladata.

19.4.5. Kiszallitas

Amennyiben az adatot tartalmazé adathordozd kiszallitasa valik sziikségessé, akkor az {20.2 Az
infokommunikdciés eszk6z6k biztonsdgos Ujrahasznositdsa vagy mdsok rendelkezésére bocsdtdsa} fejezetben
leirtak szerint kell eljarni. A kiszallitast a rendszergazda engedélyezi.

19.4.6. A karbantartas ellenérzése

Az elvégzett karbantartas utan az eszkoz fajtajatdl fliggben funkcionalis és biztonsagi
teszteket kell végezni, melynek eredményét rogziteni kell a karbantartasi nyilvantartasban.
Sikertelen teszt esetén az eszk6z nem helyezhetd Ujra éles lizembe.

19.4.7. Karbantartok
Abban az esetben, ha sajat er6bdl a karbantartas nem végezhetd el, akkor a rendszergazda
kezdeményezi a jegyz6nél kilsé fél (alvallalkozd) megbizasat.

Karbantartasi tevékenységet csak olyan kilsé fél végezhet, aki érvényes szerz&déssel
rendelkezik, a titoktartasi nyilatkozatot aldirta és dokumentdlt formaban megismerte a
Hivatal vonatkozé informacidbiztonsagi elSirasait.

A karbantartast végzé kiilsé felekrdl nyilvantartast kell vezetni, melynek minimalisan a
kovetkezdket tartalmaznia:

a) szervezet megnevezése,

b) szerz6désszam,

c) szerz8dés id6tartama,

d) szerz8déses kapcsolattartd neve, elérhet8sége,
e) karbantartas végzék neve, elérhetbsége,

f) szerz6dés targya, hatalya (mely rendszerelemre terjed ki).
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Kilsds szerz6d6 fel munkavégzése esetén a rendszergazdanak ki kell jeldlnie azokat a
személyeket, akiknek folyamatos felligyeletet kell biztositani a karbantartas soran.

A kulsé féllel kotott szerz6débe kell foglalni, hogy a karbantartést felligyel6k jogosultak kérni
a karbantartést végz6 személy személyazonossaganak igazolasat, illetve hogy a karbantartést
végz0 személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

20. Adathordozok védelmére vonatkoz6 eljarasrend

Az adathordozok védelmére a kovetkezd el6irdsok vonatkoznak.
20.1. Hozzaférés az adathordozékhoz, adathordozék hasznalata

A Hivatalban csak a Hivatal tulajdonaban Iévé, regisztralt adathordozét lehet hasznalni.
Adathordozo6 igénylését a rendszergazdahoz kell benyujtania a szervezeti egység
vezet6jének.

Az eszkozhasznalatot, a Hivatal elektronikus informaciés rendszereihez torténé
csatlakoztatasa utan, a Hivatal minden el6zetes értesités nélkil figyelheti, monitorozhatja.

Otthoni munkavégzés és barmilyen més célbdl barmilyen adatot floppyn, CD-n, elektronikus
levélben vagy egyéb mas mddon (Pl.: Pen drive) a Hivatal informatikai infrastruktdirajabol
kijuttatni csak az Adatgazda irdsos engedélyével szabad. Az adatok kivitelét az Adatgazda
szervezeti egység vezetdjének kell engedélyeznie, minden esetben irasos forméaban.

A Hivatal az adathordozdk hasznélatat informéaciobiztonsagi megfontoldsbdl utasitassal,
hardver, illetve szoftver aton korlatozhatja.

20.2. Az infokommunikacios eszkdzok biztonsagos Ujrahasznositasa vagy masok
rendelkezésére bocsatasa

Az infokommunikacids eszk6zok Gjrahasznositdsa vagy masok rendelkezésre bocsatasa el6tt
minden esetben gondoskodni kell arrdl, hogy az infokommunikacios eszk6zdokdn tarolt
informacidk visszadllithatatlanul eltavolitasra keriiljenek. Ennek érdekében

a) a rajtuk tarolt adatokat torolni kell;
b) a torlést az adattarolon 1évé adatok gazdajanak jova kell hagynia;

¢) garancialis eszkdzdk esetén, ha az eszkdz hibaja miatt az adatok térlésére nincs mad, az
IBF dént az eszk®z cserére torténd kiadhatdsagarol, vagy megsemmisitésérdl.

Az adatok megfelel6 mddon torténd eltavolitdsdért az adatgazda a felel6s. Az adatok
eltavolitdsat a rendszergazda végzi. Az adatok eltavolitasat jegyz6konyvezni kell.

20.3. Az infokommunikacios eszkdzok Hivatalon kivili biztonsaga

A Hivatal teriiletén kivuli infokommunikacidés eszk6zOk hasznalatat a legsziikségesebb
mértéklire kell korlatozni. Kizarélag a Hivatal tulajdonat képez6 hordozhaté
infokommunikaciés eszkéz hasznalata engedélyezhetd.
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20.3.1. A hordozhat6 infokommunikacios eszkdzok védelme

A hordozhaté infokommunikacios eszk6zdk hasznélata sordn a munkaallomasokra vonatkozo
el6irasokon kivil az alabbi védelmi szabalyokat kell betartani:

a) mechanikai és hasznalati sériilések elkerulése érdekében kdvetni kell a géphez kapott
hasznalati Utmutatot;

b) cserélhetd kartydk behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell
kovetni;

c) a mobilitas és a kis méret miatt a mobil infokommunikécios eszkdzok fokozottan vannak
kitéve lopéasveszélynek, emiatt nem szabad Grizetlenil hagyni autéban, szallodai szobaban;

d) a mobil infokommunikacids eszk6zok ellopasa esetén:
i. az ellopés tényeét a lehetd leggyorsabban jelenteni kell az IBF-nek;
ii. értesiteni kell a rendérséget;

iii. értesiteni kell a szalloda vezetését, ha az eszkdzt a szallodai szob&bdl vagy a szélloda
teruletén allo kocsibol lopték el;

iv. valamennyi renddérségi jelentést meg kell 8rizni és a jegyzd részére at kell adni.

Az Onkormanyzati ASP rendszerhez hozzaférést biztosité E-személyi kezelésénél kilonos
figyelmet kell forditani a fentiek alkalmazasara.

20.3.2. Infokommunikacios eszkdz elvesztése

Barmely infokommunikacids eszkdz eltlinését a lehet6 leggyorsabban jelenteni kell a
munkahelyi vezetének és az IBF-nek, valamint tajékoztatni kell 6ket arrdl, hogy az eszkdz
tartalmaz-e barminemd érzékeny informaciot. (El6zetesen széban, majd ahogyan lehetdség
adodik erre, irdsban is megerdsitve.)

21. Azonositési és hitelesitési eljarasrend

Az 6nkorményzati ASP rendszer altal nydjtott szolgéltatdsok azonositasanak és hitelesitésének
a modjat (hitelesités modja, alkalmazott eszk6zok, jelszohazirend, fidkzarolas,
munkamenetek kezelése) a miikodtetd hatarozza meg.

21.1. Azonositas és hitelesités (szervezeten bellli felhasznaldk)

Valamennyi elektronikus informéciés rendszernek egyedileg kell azonositania és hitelesitenie
a Hivatal valamennyi felhasznalojat és a felhasznaldk altal végzett tevékenységeket.

Ennek érdekében egyénre sz0616 felhasznaloi azonositékat kell képezni, a csoportos azonositék
hasznélata nem engedélyezett.

21.2. Azonositd kezelés

Az elektronikus informéciés rendszerekhez torténd hozzaférést biztositd azonositokat a
rendszergazda hozza létre. Az azonositok ismételt felhasznélasa tilos.

45 nap inaktivitds utdn az azonositokat a rendszergazdanak le kell tiltania.

A fentiek havi rendszerességgel torténd végrehajtasa az rendszergazdak feladata.
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Az dnkormanyzati ASP szakrendszereihez torténd csatlakozads tébbtényezds hitelesitéssel
torténik. A felhasznélonak rendelkeznie kell E-személyi-vel, valamint kartyaolvasoval.

Az E-személyihez csak a hozza tartozd PIN kéd megadéséval lehet hozzaférni. A PIN kéd
megadasa utan. A sikeres azonositast és hitelesitést kdvetéen az ASP rendszer az egyes
szakrendszerekhez torténd hozzaférés soran tovabbi azonositdé adatokat (felhasznéloi név,
jelszd) kérhet.

21.3. A hitelesitésre szolgalo eszk6zok kezelése

A jelszavak a felhasznalé szamitdgépes szolgéltatdsokhoz valé hozzaférési jogosultsdgénak
hitelesitésére szolgélnak. A jelszokezel6 rendszernek hatékonyan és interaktivan Kkell
biztositania a megfeleld szinvonall jelszavak hasznélatét.

A Hivatal jelszdkezel6 rendszere:

a) tegye lehet6vé a felhasznaldk szamaéra jelszavuk kivalasztasat és megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatasat az els6 bejelentkezéskor;
c) kényszeritse ki a megfelel6 mindségl jelszavak hasznélatat;

d) kényszeritse ki a jelszovaltoztatést;

e) tiltsa meg a kordbban hasznélt jelszavak ismételt felhasznalasat;

f) beiraskor ne jelenitse meg ajelszavakat a képernyén;

g) ajelszé allomanyokat rejtjelezve tarolja;

h) valtoztassa meg a szallité alapértelmezett jelszavat a szoftver installalasa utén.
Jelsz6gondozasi folyamattal kell a jelszavak kiosztasat ellen6rizni, gy, hogy:

a) szukség esetén a felhasznélok kotelezhet6k arra, hogy nyilatkozatban véllaljak a szamukra
kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsdgos kdrilmények kdzott kerilljenek a
felhasznéloknak atadasra.

A felhaszndloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelsz6 legalabb nyolc karakter hosszu legyen, és - ahol m(iszakilag az megvaldsithaté -
torekedni kell arra, hogy tartalmazzon a kisbet(ikon kivil nagybet(lt és szdmot vagy speciélis
karaktert is;

b) a jelszavakat két napon belll nem szabad megvaltoztatni;
c) az el6z6 jelszavak Gjra haszndlatat kerulni kell;

d) zarolas esetén el6re beallitott id6tartam eltelte utan engedélyezze vissza a felhasznaloi fiokot.
21.4. A felhasznal¢ felel6sségi kore ajelszé hasznélat sorén

A Hivatal elektronikus informécids rendszereiben ajelszavak hasznélatanak és képzésének
részletes szabalyai a kdvetkezék:

a) afelhasznald ajelszavat koteles titokban tartani;
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b) a jelszészabalyok betartdsa minden felhasznalonak jol felfogott érdeke. A felhasznalé
felelssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az
elektronikus informécioés rendszerben;

¢) a felhaszndl6i jelsz6t TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszo illetéktelen kézbe jutott, azonnal meg kell
valtoztatni és értesiteni kell az IBF-et;

e) nem tehet6 ajelsz6 egy automatikus bejelentkezési folyamat részévé, pl. makréra, vagy
funkcio billentydire;

f) ajelsz6 minél komplexebb, annal kisebb a valészinlsége, hogy neviinkben visszaélést
kdvetnek el. Ennek érdekében az alabbi szempontokat kell betartani:

g) kbnnyen megjegyezhetd, és nehezen kitalalhat6 legyen;

h) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek,
telefonszamok, sziletési datumok, stb.;

i) ne legyen a gépnévre vagy a felhasznal6i névre utalo;
j) ne legyen sorozat.
Kilonos figyelmet kell forditani az E-személyihez tartozd PIN kdd titokban tartasara, mivel az

E-személyi-vel minésitett elektronikus alairas hozhaté |étre, mely teljes bizonyitd erejli
maganokiratnak megfelel6 joghatassal bir.

A fenti szabalyok az elektronikus informécids rendszerek altal technikailag kikényszerithetd
részét a rendszergazdanak kell beallitani.

A felhasznald felelGssége, ha jelszavanak neki felrbhaté mulasztasa miatti megismerése révén
valaki a nevében visszaélést kovet el az elektronikus informécids rendszerben.

21.5. Azonosito kezelés

Az elektronikus informéciés rendszerekhez torténd hozzaférést biztositd azonositokat a
rendszergazda hozza létre. Az azonositok ismételt felhasznalasa tilos. 2 honap inaktivitas utan
az azonositokat a rendszergazdanak le kell tiltania.

21.6. A hitelesitésre szolgalo eszkdz visszacsatolasa

Az illetéktelen hozzaférések elkertilése érdekében olyan hitelesitési mddszereket kell
alkalmazni, amely a sikertelen bejelentkezési kisérletekrél nem ad vissza semmilyen olyan
érdemi informéciét, amelyet egy tdmado ki tud hasznalni és illetéktelenlll hozza tud férni a
Hivatal elektronikus informécids rendszereihez.

21.7. Azonositas és hitelesités (szervezeten kivili felhasznaldk)

Az elektronikus informécios rendszernek egyedileg kell azonositania és hitelesitenie az
érintett szervezeten kivuli felhasznélokat, illetve a tevékenységiiket.

21.8. Hitelesités szolgaltatdk tanusitvanyanak elfogadasa

A Hivatal elektronikus informaciés rendszereihez az Internet irdnyabol csak szabvanyos,
kriptografiai modszerrel azonositott és hitelesitett felhaszndld, titkositott héaldzati
kapcsolaton keresztil lehet hozzaférni.
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A nem a hivatal &llomanyaban I[év6 felhasznald kilsé hozzaférése esetén a hal6zati
kommunikaci6 titkositdsdhoz csak a Nemzeti Média- és Hirkozlési Hatosag elektronikus
aldirdssal kapcsolatos nyilvantartasaban szerepld hitelesités szolgaltaték altal kibocsatott
tanusitvanyokat lehet felhasznalni.

22. Hozzaféres ellendrzési eljarasrend

OO

kdvetkez6 alapelvek alkalmazasaval:

a) Minden felhasznalod csak a feladatellatasahoz sziikséges, minimalis jogosultsagot kapja meg.
b) A felhasznaldék a munkaallomasukon nem rendelkezhetnek rendszergazda jogokkal.

) A rendszergazda a rendszerek adminisztralasahoz hasznalt adminisztratori azonositéjat a
napi munkavégzése soran nem hasznélhatja. A napi munkavégzéshez normal felhasznaldi jogu
azonositot kell hasznélnia.

d) Az 6nkorményzati ASP szakrendszerekhez torténd hozzaféréseket a mikodtetd altal
megfogalmazott eljarasrend alapjan kell kezelni.

22.1. Felhasznaloi fiokok kezelése

A felhasznaldk csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.

A jogosultsagok és a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe
venni:

a) A meghatérozott jogosultsdgok alkalmazasaval minimalizalhaté legyen a rosszindulatu
vagy egyéb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informé&cids rendszerrel kapcsolatba kertl§ személyeknek a munkajuk
ellatdsdhoz sziikséges minimalis jogosultsdgokat kell biztositani, a munkavégzésuk
id6tartamara.

c) Az azonos tevékenységet ellato felhasznalok jogosultsagai szerepkdrok szintjén legyenek
kialakitva, és a felhasznal6k a kialakitott szerepkdrdkbe keriiljenek besorolasra.

d) Az dsszeférhetetlenségi szabalyokat figyelembe kell venni.

e) Az elektronikus informécios rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

f) Térekedni kell arra, hogy a jogosultsdgok automatizalt médon kertljenek nyilvantartéasba,
szlikség esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informéacios rendszerhez, csak a megfelel§ adminisztralast
kdvetéen lehet felhasznéloi jogosultsagot adni, mddositani, és felfliggeszteni, illetve
visszavonni.

h) Az éles elektronikus informéacios rendszerekben a fejleszték hozzaférési jogosultsagokkal
nem rendelkezhetnek.

A felhasznal6k nyilvantartasba vételi szabalyainak és a kovetendd eljarasrend kidolgozdsakor
a kovetkezbket kell figyelembe venni:

a) A felhaszndloi tevékenység ellen6rizhet6sége és nyomon kovethet6sége érdekében a
felhasznalok elektronikus informéciés rendszerekben toérténd azonositadsara egyedi
felhasznal6 azonositdkat kell alkalmazni.
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b) A csoportos felhasznald azonositdk hasznalatat tiltani kell.

c) A felhasznaldi hozzaférési jogosultsagokat a szervezeti egység vezetSje hatarozza meg. A
jogosultsag meghatarozasa soran figyelembe kell venni:

i. a felhasznaléd munkakorét és az azzal kapcsolatos feladatait;

ii. @ munkakori feladatok végrehajtasdhoz minimalisan sziikséges jogosultsagok elvét;
iii. a felhasznald jogviszonyat;

iv. a felhasznalé munkahelyét.

d) A jogosultsag igénylését tartalmazé dokumentumnak tartalmaznia kell: i.

a felhasznalé nevét, munkakorét, szervezeti egységét és munkahelyét;

ii. annak megjelolését, hogy milyen szolgaltatasokhoz torténik a jogosultsagigénylés;

iii. azt, hogy az érintett szolgaltatasok tekintetében milyen szerepkor, vagy hozzaférési jogok
(olvasas, bevitel/bdvités, torlés, mddositas, teljes) igénylése torténik;

iv. annak megjel6lését, hogy az érintett szolgaltatasok és jogosultsagok igénylése milyen
adatkorre vonatkozdan torténik;

V. a munkahelyi vezet6 aldirasat.

e) A jogosultsagigénylési lapot az igényelt és a beallitott jogosultsagok egyeztetése céljabdl a
rendszergazda tarolja.

f) A kiosztott felhaszndldi jogosultsagokat az IBF legalabb évente fellilvizsgalja.

22.2. Kiemelt jogosultsagok kezelése

A felhasznaléi jogosultsagok kiadasi folyamatanal szigoribban kell kezelni a kiemelt jogokat
biztosité adminisztratori jogok megadasat.

Az elektronikus informacids rendszereknél a jogosultsagok kiadasanak engedélyezési eljarasa
soran az alabbiakat kell figyelembe venni:

a) pontosan meg kell hatarozni azokat a rendszerelemeket, - pl. operacidés rendszereket,
adatbazis kezel6 rendszert, valamint az alkalmazasokat - és az alkalmazotti kategdriat,
amelyhez az adminisztratori jogosultsagokat kell hozza rendelni;

b) az adminisztratori jogosultsagokat a , feltétlenll sziikséges” és az ,,eseményenkénti”
hasznalat elve alapjan kell kiadni;

c¢) az adminisztratori jogot kizardlag a jegyzé engedélyezheti irasban.

Az Uzemeltet6k csak az elektronikus informacids rendszer, illetve alkalmazas lizemeltetéséhez
sziikséges informacidkhoz férhetnek hozza, a résziikre biztositott adminisztratori jogosultsag
birtokdaban csak a felhasznald kiilén engedélyével és jelenlétében, kifejezetten a hiba
elharitasa érdekében vagy a felhasznaldi igény kielégitése érdekében férhetnek hozza a
felhasznalok altal kezelt informacidkhoz.

A rendszergazda nem kiildhet levelet mas felhasznalé nevében.
22.3. Hozzaférési jogok igénylésének eljarasrendje

Az Uj hozzaférési jogok igénylését, a jogosultsagok moddositasat és a jogosultsagok
visszavonasat a jelen fejezetben leirtak szerint kell elvégezni.
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22.3.1. ASP szakrendszerek hozzaférése
Az ASP szakrendszerekhez t6rténé hozzaférés feltétele, hogy a felhasznalé rendelkezzen E-
személyivel, melyet a kormanyablakokban igényelhet.

ASP szakrendszerekhez tortén6é hozzaférések esetében az Uj felhasznald létrehozasat az
onkormanyzati ASP adminisztratornak kell jelezni az igényelt szakrendszer és a szakrendszeri
szerepkor megadasaval, aki a sziikséges hozzaférés birtokaban létrehozza a felhasznalét az
ASP rendszerben, illetve hozzarendeli a szakrendszeri szerepkérokhoz.

Beallitandé jogosultsagi elemek:

a) Szakrendszerekhez valé hozzaférés:

i) Mely szakrendszerekhez vagy keretrendszeri modulokhoz férhet hozza a felhasznalé.
b) Szerepkérok szakrendszerenként:

i) Osszehangolt szerepkdr-megnevezések (cél a jé attekinthetbség)

ii) Ugyanannak a felhasznalénak tobb szerepkére is lehet (ez elsésorban a kisebb
dnkormanyzatok esetén gyakori)

c) Iktatohelyekhez (iktatasi savokhoz) valé hozzaférés:

i) A felhasznald csak a megadott iktatohelyek iratainak kiséréadatait tekintheti meg.

d) Szervezeti egységekre vonatkozd vezet8i jogosultsagok:

i) Az iratokba vald betekintési jog az el6adon kiviil az el6adé mindenkori vezetdjét is megilleti.
e) Helyettesitési jogosultsagok:

i) Szabadsagolasok kezelése, munkahelyi vezetd és titkarné kapcsolata, kdzeli munkatarsak
feladatmegosztasa

ii) A mddositd miveletek automatikus naplézasakor a helyettesitd kiléte is tarolodik.

Az ASP szakrendszerek esetében az 6nkormanyzati ASP adminisztrator nyilvantartast vezet
jogosultsagokrél.
A nyilvantartas a kovetkez6 elemeket tartalmazza:

a) szakrendszer megnhevezése;

b) felhasznald neve, beosztasa;

c) szerepkdr megnevezése (esetleg toébblet jogosultsagok);
d) jogosultsag beallitasanak datuma.

A kiléps felhasznaldkrdl a személyligyi Ugyintézének értesitenie kell az
onkormanyzati ASP adminisztratort, aki visszavonja a kilép6 felhasznald jogosultsagait.

A kiosztott jogosultsagokat az 6nkormanyzati ASP adminisztrator évente fellilvizsgalja és - az
adatgazdakkal egyeztetve - a nem sziikséges jogosultsagokat visszavonja.

22.3.2. Hivatali rendszerek hozzaférése
22.3.3. Uj hozzaférési jog igénylése
Az igényl6 a hozzaférési jogok igénylését a jelen IBSZ (5. sz. melléklet — Jogosultsagigénylési Grlap)

/////

akinek a feladatellatasahoz az sziikséges.
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Az (rlapon meg kell jeldlni az igényelt jogosultsag szintjét, azt az id6szakot, amelyre a
jogosultsagot biztositani kell, illetve a jogosultsagigénylés indoklasat.

A kitoltott Grlapot ald kell irattatni a munkahelyi vezetével, aki igazolja, hogy a
feladatellatashoz sziikséges a jogosultsag biztositasa.

Az Urlapot ezutan meg kell kiildeni az adatgazda részére, aki jovahagyja a jogosultsagigénylést.

A jovahagyott jogosultsagigénylési (rlapot ezutan el kell kiildeni rendszergazda részére, aki
intézkedik a jogosultsag kiadasardl.

A feldolgozas elsé |1épése: A rendszergazda rogziti az igényt a jelen IBSZ (6. sz. melléklet —
Hozzdférések nyilvdntartdsa trlap} mellékletében taldlhaté Grlapon.

A feldolgozas masodik Iépése: a rendszergazda az igényelt beallitasokkal [étrehozott
felhasznaloi fidkrdél telefonon vagy személyesen értesiti az igényl6t, és megadja a belépéshez
hasznalatos felhasznaldi nevet, és az elsé belépést lehetévé tevs kezdeti jelszdt és szlikség
esetén egyéb fontos adatokat.

A feldolgozds harmadik lépése: a kért feladatok elvégzésének bizonylatolasa érdekében a
rendszergazda alairja a kitoltétt jelen IBSZ {5. sz. meliékiet — Jogosuitsdgigénylési Griap} mellékletét,
valamint e-mail-en tajékoztatja az igénylSt és a jovahagyodt a jogosultsagok megadasardl és a
felhasznaloi névrdl.

Az alairt Grlapok ezek utan a rendszergazdanal keriilnek tarolasra visszakereshets formaban.

Az IBF az emlitett adatlapok meglétét és a tényleges jogosultsag kiadasat barmikor
ellendrizheti, és véleményét irasba foglalhatja, amelyet az Hivatal a jogosultsagi rendjének
folyamatos javitasara hasznal fel.

22.3.4. Hozzaférési jog mdédositasa

A munkahelyi vezeté a dolgozé megvaltozott feladatkorének, illetve munkakorének
ellatdsahoz sziikséges jogosultsag moddositasahoz kitolti a jelen IBSZ (5 sz. meliékiet -
Jogosultsagigénylési Griap} mellékletét.

Az eljarasrend megegyezik az {22.3.3 Uj hozzdférési jog igénylése} fejezetben leirtakkal annyi
kiegészitéssel, hogy amennyiben szervezeti egység valtas torténik, akkor a rendszergazda
gondoskodik a mar nem sziikséges jogosultsagok visszavonasarol.

22.3.5. Hozzaférési jog visszavonasa

A munkahelyi vezet6nek haladéktalanul intézkednie kell a mar nem sziikséges jogosultsagok
visszavonasa irant. A hozzaférési jogosultsag visszavondsat a jelen IBSZ (5- szdmud melléklet -
Jogosultsagigénylési (irla) mellékletében talalhaté (irlapon kell kezdeményezni.

Az (irlapot ezutan el kell kiildeni a rendszergazda részére, aki intézkedik a jogosultsag visszavonasaral.

A feldolgozas elsé |1épése: A rendszergazda rogziti az igényt a jelen IBSZ
(6. sz. melléklet - Hozzdférések nyilvantartdsa lrlap} mellékletében talalhaté (rlapon.

A feldolgozas masodik |épése: a rendszergazda visszavonja a jogosultsagot.

A feldolgozads harmadik lépése: a rendszergazda alairja a jelen IBSZ (5. sz. melléklet —
Jogosultsagigénylési (rlap) mellékletében talalhato, kit6ltott Grlapot, valamint e-mail-en tajékoztatja
a munkahelyi vezet6t a visszavonas tényérdl.
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22.3.6. A felhasznal6i hozzaférési jogok felllvizsgalata

Ellendrizni kell, hogy a kiadott hozzaférési jogosultsagok szintje alkalmas-e a kivant célra
(biztositja-e az elvart logikai védelmet). Ennek érdekében a kiosztott hozzaférési jogokat az
IBF legaldbb évente felllvizsgalja.

22.4. Hozzaférés ellen6rzés érvényre juttatasa

Az elektronikus informéacios rendszereknek az IBSZ-szel dsszhangban érvényre kell juttatnia a
jovahagyott jogosultsagokat az informé&ciokhoz és a rendszer eréforrdsaihoz valé logikai
hozzaféréshez.

22.5. Azonositas vagy hitelesités nélkil engedélyezett tevékenységek

A Hivatalban nincsenek azonosités és hitelesités nélkil engedélyezett tevékenységek.

22.6. Kuls6 elektronikus informacios rendszerek hasznalata

A Hivatal belsd elektronikus informécids rendszereinek hozzaféréséhez csak olyan biztonsagos
infokommunikéacios eszk6z hasznélhato, amely megfelel a kdvetkezd kovetelményeknek:

a) Az eszk6zokdn a felhasznaloknak rendszergazdai jog nem adhato.

b) Az eszk6zokén naprakész kartékony kdd elleni védelmet kell megvaldsitani.

c) Az eszkdzOkon az operacios rendszer és a felhasznéloi programok naprakészségét
biztositani kell.

d) Az eszkdz6kdn bekapcsolt tlzfalat kell alkalmazni.

A felhasznalok képzésénél kiemelt figyelmet kell forditani ezen eszkdzok biztonsagos
kezelésére.

A felhasznélokat egyedileg kell azonositani és a halézati kapcsolatot szabvanyos kriptogréafiai
madszerrel titkositani kell.

22.7. Nyilvanosan elérhetd tartalom

Az informécidk kozzétételével kapcsolatban a Hivatal a jogszabalyokat, a vonatkozd bels6
szabalyzatat és az erkolcsi normékat koveti.

23. Naplozési eljarasrend

A Hivatal elektronikus informéciés rendszeriben az aldbbi napldzasi eljarasrendet kell
kialakitani.

Az dnkormanyzati ASP rendszer szakrendszerei napl6zasanak a kialakitdsa a miikodtetd
feladata.

23.1. Napldézhat6 események

Biztositani kell, hogy az alkalmazott elektronikus informacios rendszerek a kdvetkezd
eseményeket napldzni tudjak:
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a) a felhasznalok adminisztracios tevékenysége:
e Dbejelentkezés;
e kijelentkezés;
e jelszomodosités.
b) az adatalloméanyok (adatbazisok) modositasa az alkalmazési rendszerekben;
c) a rendszergazdak a rendszer barmely rétegébe torténd be-és kijelentkezése;
d) a rendszergazdak tevékenysége a rendszer barmely rétegében;
e) a felhasznalébi jogosultsdgok mddositasa;
f) rendszer események, esetleges hibak;
g) konfiguracidés beadllitasok modositasa.

h) Az esemény tipusanak megfeleléen az altalanos feldolgozasi eseményt az
eseménynapldban, a biztonsaggal dsszefliggé eseményeket pedig a biztonsagi naploba
kell rogziteni.

Az elektronikus informéciés rendszerek naplézasa kialakitdsakor be kell vonni a rendszer
adatgazdajat is, annak érdekében, hogy adatgazdai oldalr6l meghatarozasra keriiljenek azok
a tébbletinformaciok, amelyeket az adatgazdak igényelnek.

23.2. Naplobejegyzések tartalma

A napldbejegyzéseknek a kovetkez6ket kell tartalmaznia:
a) a rendszerelem azonositdjat,
b) az adatazonositot (f4jl / rekord / mez6),
c) az esemény ismertetését / a funkcidazonositot,
d) a felhasznal6 azonositéjat,
e) az esemeény idépontjat,
f) az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozé
hivatkozéasokat, illetve annak végrehajtasi statuszat.
23.3. |d6belyegek
Az elektronikus informécios rendszereknek a naplobejegyzésekhez készitett id6bélyegeket a
rendszer belsd oréi alapjan kell elkészitenie.
A Hivatalnak szinkronizalnia kell a rendszer belsd rendszer 6rékat a bels6, illetve a kiils6
id6észolgaltatoval.

23.4. A naplo informaciok védelme

Az elektronikus informécios rendszereknek ajelen IBSZ-ben foglaltaknak megfelel6en meg kell
védenie a naplé informaciokat és a napldé eszkfzoket a jogosulatlan hozzaféréssel,
madositassal és torléssel szemben.
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23.5. A naplébejegyzések megdrzése

A biztonsagi események utdlagos kivizsgalasa érdekében a napldbejegyzéseket 1 évig meg
kell &rizni.

23.6. Naplogeneralés

Olyan elektronikus informacios rendszereket kell alkalmazni, melyek

a) biztositjak a naplébejegyzések elballitasi lehet6ségét a {23.1 Naplozhat6 események} pontban
meghatarozott naplézhaté eseményekre;

b) lehet6vé teszik meghatarozott személyeknek vagy szerepkdroknek, hogy kivalasszak, hogy
mely naplozhaté események legyenek naplozva az informacios rendszer egyes elemeire;

¢) naplébejegyzéseket allit eld a {23.1 Naplozhatd események} pontban meghatéarozottak
szerinti eseményekre az {23.2 Naplobejegyzések tartalma} pontban meghatérozott tartalommal.

24. Rendszer és informacio sértetlenségre vonatkozo eljarasrend

Az oOnkormanyzati ASP rendszer szakrendszerei €s az azokban kezelt sértetlenségének
biztositdsa - a hivatali munkaalloméasok kivételével - a mikodtetd feladata.

A Hivatal elektronikus informéciés rendszerei, illetve az azokban kezelt adatok
sértetlenségére vonatkozoan az aldbbi eljarasrendet kell alkalmazni.

24.1. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfiguralasi, hangolasi mdveletet csak a
rendszergazda végezhet. Az alkalmazason végzendd, annak barmely funkci6jat megvaltoztato
mivelethez - beleértve a verziovaltast és egyeb, jelentds beavatkozast igényl6 hangolast is -
ajegyz0 engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy a rendszerszoftver naprakész allapotban legyen,
és

a segédprogramok, programkonyvtarak mindig hozzaférheték legyenek az tizemelteték

szamara.

Az alapszoftver médositassal egy id6ben a valtozasokat a dokumentacidban is at kell vezetni.

A felhaszndl6i adatok és alkalmazasok védelme érdekében a szoftverek modositasa (frissités,
verzigvaltas) folyaman az alkalmazédshoz és az adatokhoz torténd illetéktelen hozzaférést és
az illetéktelen probalkozast meg kell akadalyozni. Gondoskodni kell arrél, hogy a telepitett
alkalmazasok, fajlok ne kdrosodjanak, és a kdvetelIményeknek megfeleléen miikddjenek.

Uj hardverek izembe allitasakor a fentieket kell értelemszeriien alkalmazni.

Gondoskodni kell arrél, hogy a munkaallomésokon telepitett operécios rendszerek és egyéb
segédprogramok naprakészek legyenek.

24.1.1. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésérdl a megjelenésiiktél szamitott 1
héten belll gondoskodni kell. A biztonsagi frissitéseket a rendszergazdanak el6zetesen
tesztelni kell.
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24.1.2. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartdi ajanlasok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergazda feladata.

24.2. Kartékony kodok elleni védelem

A Hivatalnak meg kell 6riznie az elektronikus informécioés rendszerek és az informécio
bizalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kdédok és a kéretlen
lzenetek tamadasaival szemben.

A kartékony kodok elleni védekezés soran a kovetkez6krdl kell gondoskodni:

a) Munkaallomasok és kiszolgalok esetében memaridban rezidens kartékony kéd elleni
megoldasokat kell alkalmazni.

b) Kartékony kod elleni megoldas nélkil sem hal6zati, sem 6nall6 munkaallomas, sem
hordozhat6 szamitdgép nem lizemeltethetd.

c) Egyéb infokommunikacids eszkdzok tekintetében a gyartéi ajanlasok és a lehetéségek
figyelembe vételével torekedni kell a kdrtékony kodok elleni védekezésre.

d) A kartékony kdd elleni alkalmazdsok adatbazisat automatikusan frissiteni kell.

e) A kartékony kod elleni alkalmazéasnak az email-ek csatolmanyat ellendériznie kell, a
futtathatd allomanyok szlirését be kell kapcsolni.

f) A hordozhat6 szamitogépek esetében az lizemeltetének gondoskodnia kell a kartékony kod
elleni alkalmazas adatbazisanak automatikus frissitésérél, kozvetlenil a hordozhat6
szdmitogép bekapcsolasa utan.

g) A kiils6 forrasbdl szarmazé a cserélhetd adathordozékat hasznalatba vétel el6tt
automatikus kartékony kod ellenérzés ala kell vetni.

h) A felhasznaldékat meg kell ismertetni a kartékony kod felmerilésének esetében kdvetendd
elGirasokkal.

i) A kartékony kod felfedezésekor teendd intézkedéseket és ajelentési rendszert szabalyozni kell.
A rendszergazdanak értesitenie kell az IBF-et. A tovabbi teenddket az IBF hatarozza meg.

j) Kartékony kod altali fert6zéskor a munkaallomast haladéktalanul le kell valasztani a
hivatali hal6zatrol és igy kell megtenni a sziikséges virusirtast vagy a rendszer
Ujratelepitését.

K) A virusfert6zésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.
[) Virusirtd szoftver viruskeresd funkcidjat legalabb évente egyszer futtatni sziikséges
kartékony kodok, szoftverek keresésére.

24.2.1. Virusriadd

A virusriadot az IBF javaslatara aJegyz8 rendelheti el.

Abban az esetben, ha egyértelmien megallapithatd, hogy a tapasztalt jelenségeket
virusfert6zés okozza, és a virus egy-két gépet fert6zott csak meg, akkor virusriadot nem
szlikséges elrendelni. A fert6zott gépeket azonnal le kell kapcsolni a hélozatrol, meg kell
kisérelni a virusok kiirtasat. Ha ez nem sikeril, akkor virusriadot kell elrendelni.

Feltétlendil virusriadot kell elrendelni a kévetkezd esetek barmelyikénél:
a) ha a szok&sosnal sokkal tobb virusincidens tértént;

b) a virusfert6zést magas kockazatunak értékeli a virusvédelmi szoftver gyartoja;
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¢) ugyanaz a virus fordul el§ egyszerre ketténél tobb gépen, kilénb6z6 alloméanyokban;

d) valamely szamitogépen aktivizalédik a virus rombold rutinja, vagy a virus valamilyen
effektust (vided, hang stb.) produkal annak ellenére, hogy a virusadatbazis frissitett, a
viruskeres6 motor mdkodott;

e) adatatvitel soran, egy szdmitogépen jelentkez szokvanyostol eltéré miikodés, atkeril
mas szamitogépekre is;

f) szerver oldali virusfertdzés esetén.
A virusriad6 idején avirus mentesités szakmai felligyeletét az IBF és a rendszergazda
kdzbsen latjék el.

24.2.2. Teend6k virusfertdzés, virusriadd esetén

Az IBF feladata a virus fert6zés kivizsgalasanak irdnyitasa, a felel6sség megallapitasa.

A rendszergazda a feladatai:

a) avirusvédelmi rendszer tdimogatdjanak értesitése;

b) avirus fertdzés kovetkeztében szikséges intézkedések koordinalasa;

c) afert6zés tényének és a foganatositott intézkedéseknek a rogzitése;

d) avirusos szamitogép levalasztisa a halozatrdl,

e) a felhasznélok értesitése a virusrol;

f) az e-mail rendszer leéllitdsa, ha mail-ben terjed6 virusrél van szo;

g) a hal6zaton terjedd virus esetén a kiils6 kapcsolat megszakitasa;

h) avirus adatait tartalmazé virus tudasbazis letdltése és teljes virusellenérzés végrehajtasa;

i) afert6zottség lehetdségeinek feltérképezése, gondolva a halézaton, cserélhetd
adathordozdk altal, vagy e-mail-en torténé fertézésekre;

j) a kliensek frissitése;

K) manudlis virus ellenérzés végrehajtadsa azokon a munkaéallomésokon, amelyek

r_ o

megfert6z6dhettek;
[) amennyiben az a hivatalon kivilre is terjedhetett, értesiteni kell az érintett szervezeteket;

m) a virus fert6zés okdnak kivizsgalasa a virusvédelmi szoftver tamogatéjaval kézdsen.
24.3. Az elektronikus informacios rendszer felligyelete
Az elektronikus informacios rendszerek napi Uzemeltetéséhez tartozik a mikodés felligyelete,

a mentések elvégzése, illetve hiba esetén az eszk6zok javitasat végzék bevonasa.

Az elektronikus informéciés rendszerek felligyelete az alkalmazasok, az adatbéazisok, a
kiszolgaldk és az alapszoftverek, az informatikai hal6zat és a munkaéllomasok mikddésének
folyamatos figyelemmel kisérését kivdnja meg.

A fenti feladatok végrehajtasa a rendszergazda feladata.

A rendszergazddnak ismernie kell a Hivatal rendszereszkézeinek, elektronikus informécids
rendszereinek mikodését és azok figyelmeztet6 és hibauzeneteit. A sziikséges reagaladsokat
tartalmazé leirast tudniuk kell alkalmazni.
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A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjan
meggy6z&dhet arrdl, hogy az elektronikus informécids rendszer tizemszerlien miikodik.

Az Gizembiztonsag érdekében a kiszolgaldk operacids rendszereinek telepitékészleteit tartalék
adathordozon is tarolni kell, valamint az operacids rendszer bedllitasait rendszeresen menteni
kell.

Az Uzemeltetési eljardsok megfelelségét az informécidbiztonsagi felllvizsgalatok alkalmaval
az IBF felllvizsgdlja, a szukséges modositadsokat atvezetik, a jegyz6 pedig jovahagyja.

24.4. A kimeneti informacio kezelése és megdrzése

A kimeneti informacidk (pl.: nyomtatas) kezelésével és szétosztadsaval kapcsolatban a Hivatal
Iratkezelési Szabdalyzataval 6sszhangban a kdvetkez6k az el6irdsok:

a) gondoskodni kell a kimeneti informacio tartalmi ellenérzésérél,

b) gondoskodni kell arrél, hogy a kimeneti informé&ciéhoz torténé fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodik,

¢) gondoskodni kell arrél, hogy a jogosult személyek id6ben megkapjak az elkészilt kimeneti
informaciokat,

d) biztositani kell, hogy a megsemmisitési eljardsok sorédn az kimeneti informécidk tartalma
helyredllithatatlanul megsemmisuljon.

25. Rendszer és kommunikéacio védelmi eljarasrend

Az dnkormanyzati ASP rendszer szakrendszereinek és azok kommunikaciojara vonatkozé
védelem a m(ikodtet6 feladata.

A Hivatal hataskore a hivatali hatarvédelemig terjed.

Az elektronikus informacids rendszerek és a kommunikacié védelmére vonatkozéan a
kovetkez6 eljarasrendet kell alkalmazni.

25.1. A hatarok védelme
Mind a belsd, mind a kilsé haldzati szolgéltatokhoz torténé hozzaférést a kovetkez6 modon
kell ellenérizni:

a) Minden tilos, ami kifejezetten nincs megengedve! Ez azt jelenti, hogy alaphelyzetben
mindenforgalmat tiltani kell, majd csak azt megengedni, amelyre valéban sziikség van.

b) A belsd halézat irdnyabdl az internet iranyaba kapcsolatot csak azokra a
protokollokra/szolgéltatadsokra engedélyezink, amelyre szukség van.

c) Kifejezetten tiltani kell a bels6 halézat irdnyabdl az internet irdnydba a levelezési (SMTP)
kapcsolatokat.

d) Megfelel6 interfészt kell alkalmazni a Hivatal és mas szervezet tulajdondban Iév6, vagy
nyilvdnos héaldzat kozott;

e) A felhasznal6kat jelszval megfelelen hitelesiteni kell;

f) Ellenérizni kell a felhasznaldk informacidszolgaltatashoz valé hozzaférését.
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g) A Hivatal belsé halézatardl Internet kapcsolat kizardlag jovahagyott tlzfalakon keresztl
létesithetd.

h) Biztositani kell, hogy a Hivatal elektronikus informaciés rendszerei alapértelmezés szerint
ne legyenek elérhetbk az Internet fel6l. Amelyeknél az Internet fel6li hozzaférés sziikséges
igény, ott kizardlag biztonsagos és ellenérzott kapcsolaton keresztil torténhet hozzaférés.

i) Kiemelt figyelmet kell forditani a tlzfal operaciés rendszere biztonsagi frissitéseinek
figyelésére és telepitésére.
i) Atlzfalat gy kell konfiguralni, hogy az utasitsa el a port letapogatasi prébalkozasokat.

A felhasznaldknak tilos az Internet felhasznalasi szabalyait és biztonsagi beallitasait
megvaltoztatni, illetve megkerilni.

A felhasznalénak az Internet hasznalata soran tilos

a) a Hivatallal kapcsolatos informacidok nyilvanos internetes oldalakon valé illegalis
kozzététele,

b) az Interneten elérhetd nyilvanos chat-és férum oldalakon hivatali email cimmel hozzaszélni,

c) fajlcseréld alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges
let6ltéseket végezni,

d) hivatali email cimmel nyilvanos levelezélistakra, hirlevelekre feliratkozni.
A felhasznaldk kizardlag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

Az IBF koteles ellendrizni, hogy a felhasznaldk szamara biztositott az Internet elérést
lehetévé tevd szoftverek mentesek a komolyabb biztonsagi hibaktél.

A Hivatal kozponti tlizfalat csak a bels6 halézatbdl vagy a konzolrél lehet adminisztralni. A
kiilsé hozzaférés nem engedélyezett.

A fentiek végrehajtasa érdekében tlizfal biztonsagi politikat kell késziteni, mely tartalmazza a
a) tlizfal kialakitasara vonatkozé kdvetelményeket,

b) a tlizfalon engedélyezett portokat, protokollokat és szolgaltatasokat,

c) a tlzfal adminisztralasaval kapcsolatos feladatokat és felelGsségi kbroket

d) a tlzfal biztonsagi politikaban foglaltak ellendrzését.
25.1.1. A halézati szolgaltatasok belsé hasznalatanak szabalyozasa

A Hivatal elektronikus informacids rendszerében a felhasznalék csak azokhoz a haldzati
szolgaltatasokhoz férhetnek hozza, amelyek hasznalata a munkavégzésiikhoz feltétlendl
sziikségesek.

A halézatokkal és a haldzati szolgaltatasokkal kapcsolatosan az alabbiakat kell figyelembe
venni:

a) a felhaszndldkkal meg kell ismertetni azoknak a halézatoknak és haldzati
szolgaltatasoknak a felsorolasat, amelyeket igénybe vehetnek;

b) a halézati kapcsolatokhoz és szolgaltatasokhoz valéd hozzaférés védelmére szolgald
ovintézkedések és eljarasok tartalmazzanak bejelentkezési védelmet vagy mas, az
alkalmazasok jogositasanak ellenérzésére szolgald védelmet;
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A haldzati szolgaltatasok hasznalataval kapcsolatos szabalyozast 6sszhangban kell tartani a
hozzaféréseket meghatarozé kovetelményekkel.

A Hivatal elektronikus informacids rendszerében TILOS modemet csatlakoztatni. A Hivatal
halézataban csak olyan Wi-Fi eszkéz csatlakoztathatd, amely minimum WPA2 (technikai
korlatok esetén WPA) titkositast alkalmaz.

Kockazat elemzéssel kell meghatarozni a sziikséges védelmet és a megfelelé hitelesitési
maodszert.

25.1.2. ASP halézati eszkozok felligyelete

Az ASP rendszer eléréséhez szlikséges eszkbzoket (ASP router, switch, sziinetmentes
tapegység) zart rack szekrényben kell m(ikédtetni.

A rack szekrények kulcsait a rendszergazda érzi.

A menedzselhetd haldzati eszk6zok (switchek) konfigurdlasanal a kovetkezéket kell elvégezni:

e) az eszkdzok haldzatba illesztésérdl késziljon dokumentacio;

f) az eszkdz gyari, alapértelmezett bejelentkezési azonositdi (név, jelszd) keriiljenek
megvaltoztatasra;

g) a hozzaférési azonositdkat zart boritékban, és biztonsagosan zarhatd helyen kell tarolni;

h) a halézati eszkdzbket csak a rendszergazda, valamint szerz8désben a haldzati eszkbz6k
karbantartasara kijelolt fél kezelheti;

i) az eszkdzok frissitése a legutolsd stabil valtozatnak megfelelen térténjen meg;

j) a menedzselhetd eszkozok legfrissebb konfiguracidja legyen elmentve és zarhatd helyen
tarolva;

k) az ASP rendszerhez csatlakozé munkaallomasokat menedzselhetd haldzati eszkbzokre kell
kotni;
[) ezeken az eszk6z6kdn - az idegen eszkbzok haldzatba térténd csatlakozasa elleni védelem

megvaldsitasa érdekében - be kell kapcsolni a port security megoldast.

A Hivatal belsé halézatahoz idegen (nem a hivatal tulajdonaban 1évé) infokommunikacios
eszkdz nem csatlakoztathato.

25.1.3. A felhasznald hitelesitése kiilsé 6sszekottetésekhez

A felhasznalokat jelszéval hitelesiteni kell és ellenérizni kell a felhasznaldk
informacidszolgaltatashoz valé hozzaférését.

25.1.4. Haldzat szegmentalas

A Hivatal halézataban az infokommunikacids szolgaltatasokat, felhasznaldkat és elektronikus
informacids rendszereket szegmentalni kell. A kiilsé felhasznaldk Internet iranyabdl csak a
sziikséges elektronikus informacids rendszereket érhetik el. A belsé halézatot tlzfal valassza
el a tobbi zonatal.

Az Internet és a Hivatal elektronikus informacios rendszere kdzotti halézati forgalom szlrésére,

a lehet6ségek korlatozasara tlizfalak, tartalomsz(irék, illetve meghatarozott cimekkel a
kapcsolat tiltasat biztosité megoldasok szolgadljanak.
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25.1.5. A halozati 6sszekottetések ellendrzése

A hélozatok hozzaférését szabdalyozni, a felhasznélok felkapcsolddasi lehetdségeit korlatozni
kell.

Az Internet és a Hivatal elektronikus informé&ciés rendszere kozotti héldzati forgalom
ellendrzésére a tlzfalak napléi szolgaljanak.

25.1.6. A haldzati Uzenettovabbitas ellen6rzése

A hél6zati Gzenettovabbitas ellendrzését a tlizfalaknak, illetve kapcsoldédd tartalomsz(rd és
cimfordit6 megoldasoknak, valamint azok napldinak kell biztositaniuk.

25.1.7. Nyilvanos elektronikus informécids rendszerek védelme

A Hivatal honlapjat web hosting szolgaltatd mdkddteti, ezért a vele kotott szerz6désben el
kell irni a nyilvanosan elérhetd tartalmakkal és rendszerekkel kapcsolatos
informacibébiztonsagi kévetelményeket.

25.2. Kriptogréfiai védelem

A Hivatalnak az elektronikus informaciés rendszereiben az adatok sértetlenségének és
bizalmassagadnak védelmére szabvanyos, a vonatkoz6 jogszabalyokban biztonsadgosnak
mindsitett kriptogréafiai mlveleteket kell alkalmaznia.

25.2.1. A kriptografiai évintézkedések hasznalatanak szabalyzata

A Hivatal elektronikus informécids rendszereiben a kriptografiai eszkdzok bevezetése esetén
ki kell dolgozni az eszk6zok biztonsdgos hasznélatat garantald szabalyozast, melynek a
kdvetkezbket kell tartalmaznia:

a) az eszk6zok védelmét biztositd eldirasok;

b) az eszk6zOk felhasznalasara vonatkozd kévetelmények;

c) a kulcsok generalasara, elosztasara, tarolasara és megsemmisitésére vonatkozé szabalyok;
d) a rejtjelzett adatok visszadllitdsanak szabdlyai és eljarasai azokra az esetekre, amikor a
kulcs megsérilt vagy elveszett.

25.2.2. Kriptografiai megoldasok alkalmazasanak feltételei

A Hivatal elektronikus informécids rendszereiben csak olyan kriptografiai megoldasok
alkalmazhatdk, amelyek:

a) avonatkozo6 szabvanyoknak vagy szabvanyként elfogadott el6irasoknak megfelel6
kriptografiai algoritmusokat és protokollokat hasznélnak;

b) az implementéciot kils6 fliggetlen szakért6 auditélta;

c) alkalmazéasat az IBF jévahagyta.

25.3. Kriptografiai kulcs el6allitasa és kezelése

A kriptogréfiai kulcsok védelmének médijat a kriptografiai eszkdz6k biztonsagos hasznéalatat
garantald szabalyozasban kell kidolgozni, az adott elektronikus informaciés rendszer
hasznélatba vételét megel&z6en.
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A vonatkozo szabvanyoknak vagy szabvanyként elfogadott el6irdsoknak megfeleld
kulcsgondoz6 rendszerek hasznéalhatok. A bels6 el6irasokat kriptogréafiai utasitasban, illetve a
megfelel6 alkalmazés leirdsaiban kell meghatarozni.

25.4. Mobilkdd korlatozasa

Az dnkormanyzati ASP szakrendszerhez kapcsol6dé munkadlloméasok web bdéngész6iben
tiltani kell a kdvetkez6 mobil kddok futtatdsat:

a) VB Script

b) CGl

c) ActiveX

d) Shockwave

Az alapértelmezett bedllitasokhoz képest a tovabbi szigoritasokat kell a web béngészékben
beéllitani:

a) El6reugré ablakok - blokkolas

b) Mikrofonok, kamerdk hozzaférése - tiltas

¢) Automatikus letdltés - rakérdezés

A web bongészék fentieknek megfelelé biztonsagi bedllitdsaért a rendszergazda a

felel6s. A web bongészdk helyes bedllitasait az IBF-nek ellen6riznie kell.

26. Rendszer és kommunikécié védelmi eljarasrend

Sasdi K6zos Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzata

napjaval lép hatalyba.

Kelt:

Jegyz6
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V. Mellékletek

1. sz. melléklet — Ertelmez6 Rendelkezések

2. sz. melléklet — A Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba

sorolasa

3. sz. melléklet — Biztonsagi események jelentése

4. sz. melléklet — Kockazatelemzési és kezelési mddszertan

5. sz. melléklet — Jogosultsagigénylési Grlap

6. sz. melléklet — Hozzaférések nyilvantartasa (rlap

7. sz. melléklet — Felhasznaldi Informatikai Biztonsagi Hazirend

8. sz. melléklet — Felhasznaldi Nyilatkozat

9. sz. melléklet — Informacidbiztonsagi tajékoztatd jogviszony megszlinése esetén

10. sz. melléklet — Titoktartasi Nyilatkozat
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1s/ melléklet - Ertelmez6 Rendelkezések

Az IBSZ-ben haszndlt, és a gyakorlatban alkalmazott, az informaciobiztonsag targykorébe
tartoz6 kifejezések, meghatarozasok megfelelnek az Ibtv., a Koézigazgatasi Informatikai
Bizottsdg 25. szdmu ajanlasa Magyar Informéciobiztonsagi Ajanlasok és az MSZ ISO/IEC
27001:2006 szabvany és jelen IBSZ 4.1 fejezetében meghatéarozott jogszabalyok altal hasznalt
kifejezéseknek, és értelmezésuk is azonos ezekkel.

(1) Adat: Az informéacié megjelenési formaja, azaz a tények, elképzelések nem értelmezett,
de értelmezhet6 kozlési formaja.

(2) Adatalloméany: Valamely elektronikus informéaciés rendszerben Iév6 adatok logikai
Osszefogasa, amelyet egy névvel jeldlnek. Ezen a néven keresztil férhetiink hozza a
tartalmazott adatokhoz.

(3) Adatbiztonsag: Az adatok jogosulatlan megismerése és kezelése (mésolads, maddositas,
torlés stb.) elleni szervezési és adminisztrativ intézkedések, fizikai védelmi eszk6zdk, m(iszaki
és logikai megoldasok dsszehangolt rendszere.

(4) Adatgazda: Felel6s azért, hogy az adott adat teljes életciklusa folyaman az adat
megvédéséhez a megfeleld biztonsag teljesiiljon. Az adatgazda joga és kotelessége, hogy a
dolgozok részére meghatdrozza a munkajuk elvégzéséhez minimalisan sziikséges hozzaférés
szintjét az adatokhoz.

(5) Alapszintl védelem: Egy elektronikus informé&cios rendszer vagy szervezet szdméara
létrehozott minimalis védelem.

(6) Auditalds: Az elektronikus informaciés rendszer biztonsdgi mechanizmusainak, a
szamitogépes tevékenységeknek fuggetlen szakérték altal torténd atvizsgalasa IT biztonsagi
szempontbdl, tovabba a rendszer-ellen6rzések megfelel6sségének vizsgélata, a kialakitott
biztonsagi stratégia és a mikdodtetési eljarasok megfelel6sségének megallapitdsa céljabol.

(7) Azonositds és hitelesités: Az adott elektronikus informaciés rendszer biztonsagi
mechanizmusok segitségével azonositja és hitelesiti a hozza forduldkat, miel6tt valamelyik
szolgéltatast biztositand. Azonositasra és hitelesitésre harom dolog alkalmas: amit az egyed
ismer (pl. jelszé, PIN-kdéd), amit az egyed birtokol (pl. intelligens kartya) és ami az egyed
sajatossaga (pl. biometrikus jellemz6k).

(8) Bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznalasarol.

(9) Biztonsagi audit napld: A biztonsagi auditalashoz gy(jtott, és esetleg fel is hasznélt adatok.

(10) Biztonsagi kockazat: A fenyegetettség meértéke, amely megmutatja, hogy valamely
fenyegetés milyen mérték(i kart okozhat, ha kihasznélja az elektronikus informéacids rendszer
sebezhetdségét.

(11) Biztonsagi mechanizmus: Eljarasi mddszer, eszkdz vagy megoldési elv, ami azt a célt
szolgdlja, hogy egy vagy tobb biztonsagi kovetelmény teljesiljon.

(12) Elektronikus informécids rendszer: az adatok, informéaciok kezelésére hasznalt eszkdzok
(kdrnyezeti infrastruktara, hardver, hal6zat és adathordozdk), eljardsok (szabalyozas, szoftver
és kapcsolédé folyamatok), valamint az ezeket kezel6 személyek egylttese

(13) Elektronikus informaciés rendszer biztonsaga: az elektronikus informécios rendszer olyan
dllapota, amelyben annak védelme az elektronikus informéciés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informécios
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rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord,
folytonos és a kockazatokkal aranyos;

(14) Elégséges-védelem: A védelem akkor kielégit erésségl (mérték(), ha a védelemre akkora
Osszeget és olyan modon forditanak, hogy ezzel egyidejlileg a relevans fenyegetésekbdl eredd
kockazat a szervezet szamdara még elviselhetd szintl vagy annal alacsonyabb.

(15) E-személyi: Olyan hatdsagi igazolvany, amely a polgar személyazonossigat és a
vonatkozd jogszabalyban meghatarozott adatait kozhitelesen igazolja, illetve a polgar
térvényben meghatarozott esetekben gyakorolhatja vele a kiilféldre utazas jogat. Az allandé
személyazonositd igazolvany emellett — Uj elemként — alkalmas a polgar elektronikus Uton
torténé kozhiteles azonositasara, valamint a vonatkozd jogszabalyokban meghatarozott
kivételekkel — a polgar kérelmére — elektronikus alairas létrehozasara.

(16) Felelésségre vonhatdsag: Az elektronikus informaciés rendszer biztonsagi
mechanizmusai biztositjak, hogy az elektronikus informaciés rendszerrel kapcsolatba keriilé
emberek (felhasznaldk, operatorok, Uzemeltetdk, kiilsé munkatarsak stb.) a biztonsaggal
kapcsolatos tevékenységlikért utdlag felel6sségre vonhatdk.

(17) Fenyegetés: Egy fenyegetd tényezd lehet8sége arra, hogy véletlenlll vagy szandékosan
kivaltson, kihaszndljon egy adott sebezhet6séget. Ez gyakorlatilag egy elektronikus
informacids rendszeren, vagy tevékenységen beliili barmilyen szoftver, informacid, hardver,
adminisztrativ, fizikai, kommunikacids, vagy személyzeti er6forras megsértésének vagy
elvesztésének a lehet&ségét jelenti.

(18) Fenyegetettség elemzés: Az a folyamat, amely felsorolja, jellemzi a vizsgalt folyamatok
és erbforrasok fenyegetettségét (azaz a relevans fenyegetéseket, megvaldsithatésaguk
nehézségét)

(19) Fenyegetd tényezd: Olyan korlilmény vagy esemény, amely az adat, illetve informacid
valamely elektronikus informacidés rendszerben torténé feldolgozadsanak rendelkezésre
allasat, sértetlenségét, bizalmassagat vagy hitelességét illetve az elektronikus informacids
rendszernek és az elektronikus informacidés rendszer elemeinek mikoéddképességét
fenyegetheti. A fenyegeté tényez6k kozé soroljuk nemcsak a személyektdl eredd
tamadasokat, amelyek valamely elektronikus informacids rendszer ellen iranyulnak, hanem
valamennyi szélesebb értelemben vett fenyegetést, mint példaul véletlen eseményeket, kiilsé
tényez6k altali behatasokat és olyan koriilményeket, amelyek altalaban maganak az
informatikdnak a sajatossagaibdl adédnak (pl. tlz, aramkimaradas, adatbeviteli hibak, hibas
kezelés, hardver tdnkremenetele, kartékony kédok, alkalmazashibak).

(20) Folytonos védelem: Folytonos a védelem, ha az az id8ben valtozd kériilmények és
viszonyok ellenére is megszakitas nélkil megvaldsul.

(21) Helyreallitas: Egy szolgaltatas akkor tekinthetd helyreallitottnak, ha a felhasznald Ujra
képes az adott szolgaltatast igénybe venni, azaz az elektronikus informacids rendszer és a
rendelkezésre allé adatok visszaallitasa megtortént, a szlikséges teszteket elvégezték, a
felhasznalot minderrél tajékoztattak.

(22) Hitelesség: A hitelesség az adat olyan biztonsagi jellemzdje, amely arra vonatkozik, hogy
az adat (bizonyithatdan) egy elvart forrasbdl szarmazik. Ehhez sziikséges, hogy az informatikai
kapcsolatban 1év8 partnerek kdlcséndsen (és egyértelm(ien) felismerjék egymast, és ez az
allapot a kapcsolat teljes ideje alatt fennalljon.

(23) Informaciés vagyonelemek: Az informaciés vagyonelemek kézé az elektronikus
informacids rendszer kilonb6z6 jellegli 6sszetevdi tartoznak, példaul: fizikai infrastruktura,
szamitastechnikai eszk6z6k, alkalmazasok, adatbazisok és adatallomanyok, archivalt adatok,

55. oldal



Sasdi K6zds Onkormadnyzati Hivatalanak Informatikai Biztonsagi Szabdlyzata

rendszerdokumentacid, hasznaldi és kezelsi kézikonyvek, oktatdsi anyagok, Gzemviteli,
lizemeltetési és tamogatd eljarasok, tartalékolasi elrendezések stb.

(24) Informacidbiztonsag: az elektronikus informdacids rendszer olyan — az érintett szamara
kielégit6 mértékl — allapota, amelynek védelme az elektronikus informacidés rendszerben
kezelt adatok bizalmassaga, sértetlensége és rendelkezésre alldsa, valamint a rendszer
elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos és
a kockazatokkal aranyos.

(25) Kockazat atharitasa: A kockazat kezelés olyan moddja, amelynél a kockazatokat (karos
hatasokat) megosztjuk egy masik (kilsd) szervezettel.3

(26) Kockazat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét és hatasat
értékkel jellemzi és megallapitja a fenyegetések szintje, hatasuk, illetve a védelmi igények4
alapjan a kockazatok szintjét.

(27) Kockazat elkeriilése: A kockazat kezelés olyan madja, amelynél a felelés vezetd ugy dont,
hogy a kockazatos helyzetet eredményezs tevékenységet a szervezet nem folytatja tovabb.

(28) Kockazat ellenérzés: Kockazat menedzsment soran hozott déntéseket megvaldsitd
tevékenységek tartoznak a kockazat ellen6rzés korébe. Ilyen lehet a kockazatok
fellilvizsgalata, rendszeres ellenérzése, illetve a kockazat menedzsment elvarasoknak vald
megfelelés fenntartasa.

(29) Kockazat felmérés: A kockazat elemzést és kockazat kiértékelést atfogd folyamat.

(30) Kockazat felmérési beszamold: A kockazat felmérés eredmény termékének
(dokumentumanak) neve, amely a kockazatok ismertetésére szolgal.

(31) Kockazat ismertetés: A déntéshozok és az érintett felek kbz6tti, kockazatokrdl sz616
informaciod csere vagy tajékoztatas.

(32) Kockazat kezelési terv: A kockazat kezelés eredmény termékének (dokumentumanak)
neve, amely a kockazat kezelést biztositd intézkedéseket ismerteti.
(33) Kockazat kiértékelés: Folyamat, amely soran a megbecsiilt kockazatok 6sszevetésre

keriilhetnek a toleralhaté szinttel.®

(34) Kockazat megtartas: A kockazat kezelés olyan mddja, amelynél a lehetséges karos

hatasokat (tehat a kockazatokat) a szervezet elfogadja bek&vetkezésiik esetén.’

(35) Kockazat optimalizalasa: A kockazat kezelés olyan moddja, amelynél a kockazatokat
csOkkentjuk a fenyegetések szintjének és / vagy lehetséges hatasuk csdkkentésével, amig az
elfogadhaté szintre nem csokken.

3 Torvényi elGirasok és jogszabalyok megtilthatjak a kockazat atharitasat. A kockazat atharitasara jo példa a
biztositask6tés. Fenyegetett adatok, folyamatok atadasa nem kockazat atharitas (hanem elkertilés).

4 Olyan sulyozo6 szempont, amely az érintett felek szemszdgébdl az érintett adatok és folyamatok
érzékenységét, sériilésének kozvetlen vagy kdzvetett karat fejezi ki.

> Tartalmazhatja a kockazat kezelés maddjat és kivalasztasanak indoklasat; tevékenységek prioritasi rendjét;
eréforras és koltségbecslést; mérféldkovek és litemezés kijelolését; a megvaldsitas és ellendrzés felelGseinek,
illetve idépontjainak kijel6lését stb..

6 A kockézatok elviselhetGségének mérlegelését jelenti, melyben segitséget nyujt a jelen dokumentum
kockazat kiértékelési fejezetében ismertetett un. tolerancia matrix.

7 A kockazatok kiértékelése soran felhasznalt szempont rendszer ebben segitséget nyujthat.
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(36) Kockazatcsokkentés: intézkedések, amelyeket egy kockazattal kapcsolatos valdszinliség
vagy a hegativ kdvetkezmények (vagy mindkettd) enyhitésére hoztak

(37) Kockazatkezelés: Azoknak a biztonsagi kockazatoknak az elfogadhatd kéltségen torténd
minimalizalasa vagy megsziintetése, amelyek hatassal lehetnek elektronikus informacids
rendszerekre.

(38) Kockazattal aranyos védelem: A kockazatokkal ardnyos a védelem, ha egy kell8en nagy
idSintervallumban a védelem koéltségei aranyosak a potencialis karértékkel.

(39) Kriptografia: az informacid titkos, az illetéktelen hozzaféréssel szemben biztonsagos
feldolgozasanak és tovabbitasanak elmélete és gyakorlata.

(40) Letagadhatatlansag: Az elektronikus informacids rendszer biztonsagi mechanizmusai
biztositjak, hogy az elektronikus informacids rendszerrel kapcsolatos tevékenységek
letagadhatatlanok. Ezt a funkcidt titkositasi (rejtjelezési) és digitalis alairdsi technikakra
alapozzak.

(41) Maradvanykockazat: Az a kockazat, ami a kockazatcsdkkentés utan megmarad.

(42) Megkerulhetetlenség: Az elektronikus informacids rendszer biztonsagi mechanizmusai
biztositjak, hogy a védelmet nem lehet kijatszani, azaz az elektronikus informacids rendszer
egyetlen eleme sem hagyhaté ki vagy nem keriilheté meg az elektronikus informacids
rendszer.

(43) Rendelkezésre allas: Az elektronikus informacios rendszerelem — ide értve az adatot is —
tulajdonsaga, amely arra vonatkozik, hogy az elektronikus informaciés rendszerelem a
sziikséges idGben és id6tartamra hasznalhaté.

(44) Sértetlenség fenntartasa: Biztositjak, hogy az adatot, informaciét vagy alkalmazas csak az
arra jogosultak valtoztathatjak meg, azok észrevétleniil nem mddosulhatnak, illetve nem
semmisitheté6k meg.

(45) Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag és
logikailag teljes, és bizonyitottan vagy bizonyithatdan az elvart forrasbdl szarmazik.

(46) Sérulékenység, sebezhetbség: Egy informacids vagyon, vagy vagyon csoport
gyengesége, hibaja vagy hianyossaga, amellyel egy fenyegetés vissza tud élni.

(47) Szoftver-vagyontargyak: A szoftver-vagyontargyak kozé tartoznak: alkalmazasi
szoftverek, rendszerszoftverek, fejlesztési segédprogramok stb.

(48) Teljes korl védelem: Teljes kérd a védelem, ha az az elektronikus informaciés rendszer
Osszes elemére kiterjed.

(49) Tenant: Az 6nkormanyzati ASP rendszerhez t6rténd csatlakozdssal bevezetett fogalom:
Felhasznaldk csoportja, akik hozzaférnek a résziikre biztositott jogosultsagoknak megfeleléen
az ASP rendszer altal nyujtott szolgaltatasokhoz.

(50) Valtozas-felligyelet: Eljarasok, amelyek biztositjak, hogy minden valtoztatas ellendrzott
legyen, beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozd dontés
meghozasat, jovahagyasat, kivitelezését és a valtoztatas megvaldsitas utani attekintését is.

(51) Zart felhasznaldi koér: Az elektronikus informacids rendszer biztonsagi mechanizmusai
mindenkit kizarnak az elektronikus informacids rendszer adott szolgaltatasabdl, kivéve azokat,
akik szamara az kifejezetten engedélyezett.

(52) Zart szolgaltatasi kor: Az elektronikus informacids rendszer biztonsagi mechanizmusai
biztositjak, hogy minden informatikai szolgaltatas tilos az adott elektronikus informacids
rendszerben, kivéve az, ami kifejezetten engedélyezett.
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melléklet - A Hivatal elektronikus informécids rendszereinek biztonsagi osztalyba sorolasa

A Hivatal elektronikus informacios rendszereinek €s az azokban kezelt adatok biztonsagi osztalyba

Alkalmazas
megnevezése

EKATA

E-lktat

Helyi Vizual

Regiszter

WINSZOC

Onkormanyzati

adérendszer
Gazdalkodasi

rendszer

Keretrendszer

Alkalmazas leirasa

kataszter nyilvantartd

(targyi eszkoz
nyilvantarto)

iktatoprogram

népesség nyilvantartas

szocialis segélyezési

rendszer
Helyi addk

nyilvantartasa
pénzigyi-szamviteli

rendszer

Adatgazda

PU irodavezetd'

HatOsagi irodavezetd',
Godrei kirendeltség
vezetd

HatOsagi irodavezetd,
Godrei kirendeltség
vezetd

Hatosagi irodavezetd,
Godrei kirendeltség
vezetd

HatOsagi irodavezetd,
Godrei kirendeltség
vezetd

PU irodavezet6

rendszergazda

sorolasa
Rendszerben kezelt Bizalmassag  Sértetlenség Rendelkezésre Biztonsagi
adatok allas osztaly
vagyonnal kapcsolatos 1 5 1 5
adatok
tigyiratok
2 2 2 2
illetékkdteles adatok 2 2 1 2
személyes adatok 2 2 1 2
helyi ad6k
személyes adatok 2 2 2 2
fékdnyvi adatok 2 2 2 2
Hivatalifelhasznaldk
adatai
A Hivatal szervezeti 2 2 2 2
adatai
Uzleti naplok

58. oldal



Alkalmazés
megnevezése

Alkalmazas leirasa

Sasdi K6z6s Onkormanyzati Hivatalanak Informatikai Biztonsagi Szabalyzata

Adatgazda

Rendszerben kezelt Bizalmassag
adatok

Rendszerhasznalati
statisztikak

Migréaciés adatok
E-learning tananyagok

Sértetlenség

Rendelkezésre
allas

Biztonsagi
osztaly
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3. szamu melléklet - Biztonsagi események jelentése

A biztonsagi esemény megnevezése:
A tapasztalas helye és id6 pontja:
Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észlel6 neve:

Datum: év__h6__ nap

Eszlel6 alairasa

Az esemény kivizsgalasanak leirasa:

Tett intézkedés leirdsa:

Az intézkedés életbelépésének idépontja:

Végleges-e az intézkedés:

O lgen
O Nem
Datum: 8V hO_ NAP s

Informécibbiztonsagi felelés alairasa

IBF alairasa

Igen
Nem

jegyz6 alairasa

Igényel-e kockazatelemzést az esemeény:
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4. >/. melléklet - Kockazatelemzési és kezelési médszertan

Kockazatelemzési és kezelési modszertan

A jelen dokumentum célja, hogy ajelen IBSZ {1111.1 Kockazatelemzés} fejezetében foglalt
kdvetelmények végrehajtasanak modjat leirja.

Vagyonleltar

Az elektronikus informécios rendszerekre hatd fenyegetettségek kulonbdzéek, attol fliggéen,
hogy az elektronikus informacios rendszer melyik dsszetevgjét fenyegetik.

A fenyegetettségek megfeleld azonositdsa érdekében a létre kell hozni és értelemszer(ien fel
kell tolteni a kovetkezd vagyonelem csoportokat a Hivatal vagyonelemeivel:

a) Kornyezeti infrastruktura
b) Hardver

c) Szoftver

d) Adatok

e) Dokumentumok

f)  Humén er6forrdsok

Helyzetfelmeérés

Az informécidbiztonsagi kockazatelemzés elvégzéséhez fel kell mérni, meg kell ismerni az
elektronikus informécids rendszereket és azok kornyezetét, valamint azok jelenlegi
informécidbiztonsagi szintjét.

A kovetkez6 teriileteket kell a dokumentaciok bekérésével, illetve szakmai interjuk
lefolytatdsaval megismerni:

a) Adminisztrativ védelmi intézkedések
i. A Hivatalra vonatkoz6 jogszabalyok, szabdalyzatok
ii. Az elektronikus informacios rendszerre vonatkozé szabalyzatok
iii. Szerz6dések, kuls6 felek kezelése
iv. Alkalmazésfejlesztés, valtozaskezelés
v. Jogosultsagigénylés
vi. Biztonsagi események kezelése
vii. Uzemeltetési eljarasok
viii. Szervizelés, eszkodzcsere, selejtezés
b) Logikai védelmi intézkedések
i. Mentési megoldasok
ii. Kartékony kod elleni védekezés
iii. Biztonsagi frissitések telepitése
iv. Halozat felépitése
v. Biztonsagi rendszerek
vi. Kriptografiai megoldasok
c) Fizikai biztonsag
i. Beléptetés
ii. Szamitdégépterem kialakitasa
iii. Epuletben torténé kozlekedés
iv. Irodak kialakitasa, tiszta asztal, ires képerny6 politika.
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Gyenge pontok meghatdrozasa

A helyzetfelmérés alapjan megszerzett informacidk birtokdban meg kell hatarozni az egyes
vagyonelemek gyenge pontjait.

Fenyegetettségek elemzése
Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek hatnak.

Az informatikai er6forrasokra hatd fenyegetettségek vagy fenyegetd tényezdk (példaul: tzleti
hirszerzés, rosszindulatl hackerek, természeti katasztréfak) mindig a sériilékeny pontokon
keresztiil fejtik ki hatasukat, igy az ellenik valé védekezés legfébb eleme a sériilékenységek
azonositasa és megsziintetése.

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit (kI8 25. szamu ajénidsa: 25/1-3. kétet:
Az Informdciobiztonsdg Irdnyitdsanak Vizsgdlata (IBIV) 1.0 verzié a ,gyenge pontok” és a ,fenyegetettségek”}
segédletei alapjan érdemes azonositani.

Sériilékenységek elemzése

A sérilékenység egy bizonyos gyenge pont kihasznaldsa a rad haté fenyegetettség altal. Meg
kell vizsgalni, hogy a beazonositott gyenge pontokon keresztiil mely fenyegetettségek tudjak
kifejteni a karos hatasukat.

Karérték szintek kialakitasa, karok ravetitése a vagyonelemekre

A kovetkez6 karérték szintek keriiltek meghatarozasra:

Karérték szintje Kar leirasa
1 1-es biztonsagi osztalyba sorolt EIR sérlilhet vagy egyéb jelentéktelen kar
keletkezik.
2 Egy adott 2-es biztonsagi osztalyba sorolt EIR sériil
3 Tobb 2-es biztonsagi osztalyba sorolt EIR sériil
4 A hivatal valamennyi 2-es biztonsagi osztalyba sorolt EIR sériil

A kockazatok megallapitasahoz az elektronikus informacids rendszerek vagyonelemeire ra
kell vetiteni a karérték szinteket.

A bekovetkezési valdszinliségek meghatarozasa

Kovetkezd lépésként meg kell becsiilni a sérilékenységek bekdvetkezési valdszinliségét.
A bekovetkezési valdszinliséghez a kbvetkez§ értékeket kell hasznalni:

e 4”7 - barmikor bekovetkezhet
o 3" -gyakori

o ,2"-kozepes

o 1" -ritka

Kockazatok meghatdrozasa

Az informacidbiztonsagi kockazatokat a sériilékenység bekovetkezésének a valdszinlisége és
az okozott kar szorzata fogja megadni.

A kockazatok mindsitéséhez a kovetkezd kockazati matrixot kell definialni:
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Kar 1 2 3 4
Valoszinlség
NA NA A K
NA A K M
A K M NM
K M NM NM

A kockéazatok jel6lése a kovetkez6:

< NA - Nagyon alacsony
e A- Alacsony

e K- Kozepes

e M- Magas

« Nagyon magas

Elviselhet6é kockazatok meghatarozasa

A Hivatal azt a dontést hozta, hogy minden kozepes, illetve kdzepesnél nagyobb kockazatot
kezelni kivan.

Ennek megfelel6en a toleranciamatrix a kovetkez6:

Kar

Val6szin(iség
T T T EV
T T EV NT
T EV. NT NT
EV. NT NT NT

A tablazatban alkalmazott jeldlések értelmezése a kdvetkezd:

e T- Toleralhato
e NT- Nem toleralhato
e EV- Egyenként vizsgalando

Kockazatok kezelése

A nem toleralhatd kockazatokat kezelni kell. A Hivatal a kockazatokat a kdvetkez6képpen
kezeli:

a) Megfelel6 intézkedésekkel csokkenti a fenyegetés bekdvetkezési gyakorisagat vagy
hatasat (Kockazat cstkkentés);

b) Tudatosan, a kbvetkezményeket felmérve elfogadja a kockédzatot (Kockézat elfogadas);

c) Elkerili a kockézatot azéltal, hogy az érintett tevékenységet felfliggeszti (Kockazat
elkeriilés);

d) Atharitja a kockazatot példaul biztositassal, vagy megfelel§ beszallitoi
szerzdésekkel. (Kockéazat atharitas).

Az egyenként vizsgalando kockézatokat a ,kockazatokkal ardnyos elvet" figyelembe véve
egyenként meg kell vizsgalni, hogy egy adott id6tavon a kockazatok kezelésére forditott
er6forrds egyenesen aranyban van-e az okozott kar mértékével.
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Kockazatcsokkento6 intézkedések

A PreDeCo elv alapjan a kockazatcsokkentés harom szemszogbdl kézelitheté meg:

7 _ s

a) Megel8z6 jellegli (preventiv kontrollok)

A hibdk, gyengeségek, sériilékenységek, illetve ezek kihasznalasara valé lehetSségek
kikliszobolése.

b) Korlatozé vagy javitd (korrektiv kontrollok)

Egy veszély hatasat csokkentd, enyhité ovintézkedések, tovabbi tevékenységek
sziikségessége nélkdl.

c) EszlelS és reagald (detektiv kontrollok)
A sebezhetdségek tamadasanak észlelése, artalmas kihatasok enyhitésére, illetve
valaszreakciék kidolgozasa.
Intézkedési terv

Az el nem viselhet6 kockazatok kezelésére a Hivatalnak intézkedési tervet kell készitenie az
egyes feladatok mellé rendelt felel6s, hatarids és esetleg koltség feltliintetésével.

Az intézkedései tervet az IBF késziti el6 a rendszergazda bevondsaval és a jegyz6 hagyja jova.
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5 n/, melléklet - Jogosultsagigénylési Grlap

Hozzéaféreési jogok igénylése Urlap

Iktatoszam:
Jogosultsagigényl6 adatai

SZErVEZEti BQYSEU:  iiiiireieieerie e
TelefON e
EM il e

Igényelt mivelet

Uj jogosultsag
Jogosultsag torlése
Jogosultsdg madositasa
Jogosultsag

Indoklas

Jogosultsag vége:

A jogosultsagigényléshez kapcsolddo feladatellatds megnevezése

Kelt: e,
Munkahelyi vezet6i jovahagyas
Vezetd ..

Kelt: e,
Adatgazdai jovahagyas

igényld alairasa

vezetd alairasa

adatgazda alairasa

rendszergazda alairasa
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> n/, melléklet - Hozzaférések nyilvantartasa Grlap

Felhasznélo Igényelt Igénylés Munkahelyi

Sorszdm  |ktatoszam : ) ] )
neve jogosultsag datuma vezetd
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7. szamu melléklet — Felhasznaldi Informatikai Biztonsagi Hazirend

Felhasznaloi Informatikai Biztonsagi Hazirend

1. ALTALANOS RESZ

1.1. A Felhasznal6i Informatikai Biztonsagi Hazirend célja

A Felhasznaldi Informatikai Biztonsagi Hazirend (a tovabbiakban: FIBH) célja, hogy a Sasdi
Kozds Onkormanyzati Hivataldnak (tovdbbiakban: a Hivatal) elektronikus informacids
rendszereinek felhasznaldi részére elbirja az informacidbiztonsagi elSirasok rajuk vonatkozé
részét.

A Hivatal elektronikus informacids rendszereinek védelme érdekében a Hivatal kidolgozta az
Informatikai Biztonsagi Szabalyzatat.

Az Informatikai Biztonsagi Szabdlyzat (tovabbiakban: az IBSZ) tartalmazza valamennyi
informacidbiztonsaggal kapcsolatos szabalyt, melynek betartasaval az érintettek altal elvart
szinten tarthato a Hivatal elektronikus informacios rendszereinek és az azokban kezelt adatok
biztonsaga.

Az IBSZ szamos olyan védelmi intézkedést tartalmaz, amely kézvetlenlil nem kapcsolddik a
Hivatal felhasznaldihoz, ezért a jelen FIBH-nak az is célja, hogy egy kivonatot adjon az IBSZ
felhasznaldokra vonatkozé el6irasairdl, illetve néhdny helyen kiegészitse és tovabb részletezze
az IBSZ-ben foglalt magasabb szinten meghatarozott kdvetelményeket.

1.2. A FIBH altalanos kovetelményei

rrr

A FIBH eldirasainak alkalmazdasa, betartasa, illetve betartatdsa, a jelen IBSZ (2.1. szervezeti-
személyi hatdly) pontban megjeldltek szamara kotelezd. A szabdlyok be nem tartasa jogi,
munkauigyi, illetve szerz6désben meghatarozott kovetkezményeket vonhat maga utan. A
FIBH el nem olvasasa nem mentesit a felel6sség aldl.

Az informacidbiztonsagi elSirasok betartdsa megvédi a Hivatalt és a jelen IBSZ (2.1. szervezeti-
személyi hatdly) pontban kifejtett személyi hataly ald esé felhasznaloit, ligyfeleit, partnereit,
adataik és informacidik jogosulatlan vagy véletlenszerli nyilvanossagra jutasatodl,
maodositasatdl, megrongalddasatdl, megsemmisiilésétél.

A munkahelyi vezet6 kozvetlenil felel6s azért, hogy az ellenérzése ald tartozd felhasznaldk
betartsak a FIBH elGirasait.

A Hivatal elektronikus informacids rendszereit csak a jelen IBSZ (8. sz. meliékiet — Felhaszndiéi
Nyilatkozat) mellékletében talalhatd nyilatkozat alairasa utan lehet hasznalatba venni.

A Hivatal a FIBH-t az IBSZ-szel egyiitt folyamatosan fejleszti és tokéletesiti.
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2. BEVEZETES

A Hivatal altal kezelt informacidk érzékenysége miatt azok védelme, azaz bizalmas kezelése,
sértetlensége, valamint megfelel6 szintl rendelkezésre allasa kritikus tényezd.

A Hivatal elvégezte a jogszabalyok altal el6irt mdédon az elektronikus informacids
rendszereinek biztonsagi osztidlyba sorolasat, melynek sordan valamennyi elektronikus
informacids rendszert besorolta egy 1-5-ig terjed skdlan. Az elektronikus informacids
rendszer biztonsagi osztalya adja meg a védelem elvart szintjét.

A hivatali Ugyviteli folyamatok mikodése nagymértékben az elektronikus informacids
rendszereire épll, igy ezek kiesése, vagy megsemmisilése esetén a Hivatal egyes funkcidi
mikodésképtelenné valhatnak, valamint a Hivatal altal kezelt érzékeny informaciok
illetéktelen kezekbe keriilhetnek.

A Hivatal elektronikus informacids rendszereinek minden felhasznaldja személyes
felel6sséggel tartozik a munkajaval kapcsolatban a birtokaban 1évg, illetve a tudomasara
jutott informacidk megfelel6 kezeléséért, a biztonsagi szabalyok betartasaért.

3. A FELHASZNALO JOGAI, KOTELESSEGEI ES FELELOSSEGE

A felhasznaldknak az elektronikus informacios rendszerek hasznalata soran a kdvetkezdék a
kotelességeik, jogaik és felel6sségeik.

3.1. A felhasznal6 jogai

A felhasznalé jogosult:

a) a szamara biztositott infokommunikacids eszkdz6k, szoftverek lizemszer(i hasznalatara,
b) a beallitott jogosultsaganak megfelel6en, a munkajahoz sziikséges adatallomanyok elérésére,
c¢) informacidbiztonsagi képzésre,

d) a mikodtetéshez szilkséges tdmogatas igénylésére, a munkavégzéshez szilkséges altala
nem ismert szoftverek hasznalatahoz tamogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitas igénylésére.
3.2. A felhasznal6 kotelessége
Az informacidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak

és selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Amennyiben a felhasznald olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a
hibat jeleznie kell munkahelyi vezet6jének.

Valamennyi alkalmazott koteles azonnal értesiteni a rendszergazdat minden olyan
koriilményrél, ami az informatikdhoz kapcsolédd tevékenység fennakadasahoz,
megszakadasdhoz vezethet. A rendszergazda szilkség esetén értesiti az
informaciobiztonsagi felel6st, aki megteszi a tovabbi, sziikséges intézkedéseket.
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Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznaldi azonositét, jelszot,
kulcsot, vagy barminem( egyéb, a Hivatal er6forrasaihoz hozzaférést biztositd eszkozt.

A személyi azonositdé kddokat, jelszavakat szigordan titokban kell tartani. Még a kozeli
munkakapcsolatban all6, egymast jol ismerd kollégak sem kozélhetik ezeket egymassal.

Az informacidbiztonsagi hianyossagok megel6zése céljabdl a felhasznalok kotelesek
ramutatni az informacidbiztonsagi szint romlasara, illetve annak lehetéségére, és a
tapasztalatokat a tovabbi problémak elkeriilésében felhasznalni.

Az informacidbiztonsagot veszélyeztetd események kivizsgalasara iranyuld
fellilvizsgalatokban a felhasznalé koteles egylittmkodni a kivizsgaldkkal.

A Hivatal infokommunikacids eszkdzei és elektronikus informacids rendszerei elsGsorban
hivatali munkavégzés céljabodl hasznalhatd, azok magancélli hasznalata tilos!

A Hivatal a vonatkozd adatvédelmi jogszabalyok figyelembevételével jogosult a felhasznald
hivatalos elektronikus levelezését és internetforgalmat vizsgalni.

A felhasznald szamara biintetdjogi, illetve munkajogi felelGsségre vonas terhe mellett tilos
illetéktelentil mas felhasznalé jogosultsagainak hasznalata, a halézat monitorozasa,
felderitése, jelszavak kiprobalasa, illetve ezek kisérlete is.

A Hivatalban az alkalmazottak csak a Hivatal tulajdonat képezd informatikai eszk6z6ket és
engedélyezett szoftvereket hasznalhatjak. Ettél eltérni csak a jegyz6 engedélyével lehet.

A rendszergazdat kivéve, tilos a Hivatal szamitégépeire szoftvereket telepiteni, és azokat
futtatni.

Kizarélag a munkavégzéshez sziikséges adathordozék hasznalata engedélyezett.

A nyomtatasra, lapolvasasra, fénymasolasra, faxolasra alkalmas késziilékek, multifunkcionalis
eszkozok hasznalatanal Gigyelni kell arra, hogy:

a) az érzékeny informaciét tartalmazé nyomtatvanyok ne maradjanak a késziilékben;

b) illetéktelenek ne férhessenek hozza, mert belsd taroldikban tarolddott Gzenetek
visszahivhatdk, igy illetéktelenek kezébe keriilhetnek;

c) véletlen vagy szandékos atprogramozas soran az lizenetek egy nem megfelel szamra
kerilhetnek;

d) félretarcsazas vagy hibasan tarolt szam miatt az lizenetek illetéktelen személyhez keriilnek.
3.3. A felhasznal6 felelGssége

A felhasznalé felel6sséggel tartozik:
a) aszabalyok betartasaért;

b) az 6nkormanyzati ASP kdzpont m(ikddtetSje altal kozzétett felhasznaldi biztonsagi
kovetelmények betartasaért;

c) a birtokaban lévd, vagy tudomasara jutott informacidk bizalmassaganak megfeleld
kezeléséért;
e) az elektronikus informacids rendszerben végzett miveletekért;

f) aHivatal infokommunikacids eszkdzeinek (szamitégép, nyomtatd, scanner, stb.)
szakszer( kezeléséért;

g) aszemélyi hasznalatra atvett eszk6zok megfeleld fizikai védelméért.
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4. AZ INFORMACIO KEZELESENEK SZABALYAI

4.1. Munkaallomasok hozzaférés védelme

A felhasznaléd munkaallomast csak sajat nevével és jelszavaval belépve hasznalhat. Harmadik
fél csak a munkaallomas nevesitett felhasznaldja vezetSjének elbzetes irasbeli engedélyével
hasznalhat munkaallomast, ebben az esetben is a személyesen hozzarendelt azonositd
hasznalataval. Hibaelharitas vagy tamogatas esetén a rendszergazda sajat azonositéjaval a
felhasznald engedélyével a felhasznalé munkaallomasara beléphet.

A felhasznalénak rendszergazdai jog nem adhaté!
4.2. A hozzaférés kiosztds folyamata

Az informatikai rendszerekbe belépést lehetévé tevé azonositét a vezetd igényli a
felhasznaloknak, az IBSZ {22.3 Hozzdférési jogok igénylésének eljgrasrendje} fejezetében leirt
folyamat szerint.

A halézati belépést lehetdvé tevs azonositdt és a jelszot a rendszergazda személyesen adja at
az Uj felhasznalénak. Az atadas soran a rendszergazda az azonositd hasznalatardl és az egyéb
testre szabasi lépésekrdl oktatasban részesiti a felhasznalot.

Az 6nkormanyzati ASP szakrendszereihez torténd csatlakozas tobbtényezés hitelesitéssel
torténik. A felhasznalénak rendelkeznie kell E-személyi-vel, valamint kartyaolvaséval.

Az E-személyihez csak a hozza tartozé PIN kéd megadasaval lehet hozzaférni. A sikeres
azonositast és hitelesitést kévetéen az ASP rendszer az egyes szakrendszerekhez torténd
hozzaférés soran tovabbi azonositd adatokat (felhasznaldi név, jelszd) kérhet.

4.3. Hozzdaférés a hdl6zathoz és az egyes alkalmazoéi programokhoz

A Hivatal vezetése felligyeli az elektronikus informacids rendszerek hasznalatat a visszaélések
megakadalyozdsara és jogosult az elektronikus informacids rendszer hasznalatat ellendrizni.

A Hivatal infokommunikacios eszkdzein mikodtetett szoftvereket és alkalmazdi rendszereket a
felhasznalé a szamara beallitott jogosultsagnak megfeleléen hasznalhatja az aldbbiak szerint:

a) A felhasznalé a szamitégépbe/halbzati szolgaltatdsok eléréséhez személyre sz4616
azonositot és jelszét kap, mely a belépéshez sziikséges bizalmas informacidkat tartalmaz.

b) Az azonositd és a megfelel§ erdsségli és titokban tartott jelszd6 hasznalataval a belépd
védelemmel rendelkezik a nevében torténd visszaélések ellen, ezért a személyre szélé
azonositot és jelszavat szigordan védeni kell.

A felhasznaléi jelszavak képzéséhez az alabbi szabalyt kell betartani:

A jelszo legalabb nyolc karakter hosszu legyen, és tartalmaznia kell kisbet(ikén kivil
nagybetl(it és szamot vagy specialis karaktert is;

A felhasznaléi jelszavak alkalmazasakor az alabbi szabalyokat kell betartani:

a) a felhasznald a jelszavat kételes titokban tartani,

b) a jelszdszabalyok betartasa minden felhaszndlénak jél felfogott érdeke. A felhasznald
felel6ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az
informatikai rendszerben,

c) a felhasznaldi jelszét TILOS leirni,
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d) ha barmilyen jel mutat arra, hogy a jelszé6 kompromittalédhatott, azonnal meg kell
valtoztatni és értesiteni kell az informacidbiztonsagi felel&st,

e) nem tehetd a jelszd egy automatikus bejelentkezési folyamat részéveé, pl. makréra, vagy
funkcid billentydre;

f) a jelszd minél komplexebb, annal kisebb a valdszinlisége, hogy neviinkben visszaélést
kdvetnek el.

A felhasznaléi jelszavak képzésénél az alabbi szempontokat kell betartani:
a) kdnnyen megjegyezhetd, és nehezen kitalalhaté legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek,
telefonszamok, szliletési datumok, stb.;

c) ne legyen a gépnévre vagy a felhasznaléi névre utald;

d) ne legyen sorozat.

e) Kilénos figyelmet kell forditani az E-személyihez tartozé PIN kéd titokban tartasara, mivel
az E-személyi-vel mingsitett elektronikus alairds hozhaté létre, mely teljes bizonyitd erej
maganokiratnak megfelel joghatassal bir.

4.4. Hozzaférés védelem mobil infokommunikaciés eszk6z esetén

A mobilitds miatt sokkal nagyobb veszélynek kitett mobil infokommunikacids eszko6z6k
esetében is jelszét kell hasznalni a rendszerbe t6rténé belépéshez. Bar ez a védelem
megheheziti a hozzaférést, a merevlemezt (winchestert) eltavolitva az ott nyiltan tarolt
adatok igy is megszerezhetdk.

A fentiek miatt fokozottan kell térekedni ezen eszkézok fizikai védelmére is az elvesztés,
illetve ellopas ellen.

Kiils6 munkahelyen torténé feladat elvégzése utdn a keletkezett adatokat a haldzati
meghajtéra kell menteni.

A mobil infokommunikaciés eszk6z6krél a feleslegessé valt adatokat le kell t6réini.

Nyilvanos helyeken t6rténé hasznalatnal ligyelni kell arra, hogy illetéktelenek ne olvashassak
el a képernyé tartalmat, az eszk6zhoz illetéktelenek ne férhessenek hozza.

Mobil infokommunikacids eszk6z6k esetén rendszergazda jog felhasznalénak nem adhaté.
4.5. Adatmentések, az adathordozdk nyilvantartdsa és taroldsa

Az adatokat csak a helyi munkaallomason kell tarolni, a , kdzponti fajlszerver” megfelelé
konyvtarai mentésre és biztonsagos tarolasra biztositott.

A rendszergazda nem vallal felel6sséget a helyi gépen tarolt adatokért.

A rendszergazda a , kbzponti fajlszerver”-en tarolt lgyviteli adatokrél meghatarozott médon
és gyakorisaggal mentést készitenek. Ebb6l adéddan lehetbség van az allomanyok, adattablak
statikus visszadllitdsara a mentés idépontjanak megfelel6 tartalommal. Folyamatok elére-,
illetve visszagorgetésére a rendszer nincs felkészitve. Speciadlis mentési igényekrdl a
rendszergazdat irasban értesiteni kell, és egyeztetni kell a kivitelezés lehet&ségérdl.

Az adat visszaallitast az adatgazda irasbeli (e-mail) igénye alapjan a rendszergazda végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat:
a) utoljara ismert pontos helyét;

b) megnevezését, és a
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c) visszaallitandé idépontot.

A felhasznalénak a jogviszonyanak megsziinésekor a munkaallomasan és a kozponti
tarhelyen tarolt adatok torlése tilos!

5. FELHASZNALOK SZAMITOGEPES KORNYEZETE

V744

5.1. Szamitdgépek és a haldzat kezelési elSirasai

A felhasznalé felelés az infokommunikaciés eszk6zon altala végzett, nyilvanvaldan
szakszer(tlen beavatkozasanak kovetkezményeiért.

A felhasznalé semmilyen infokommunikaciés eszk6zt nem telepithet a Hivatal elektronikus
informdcids rendszerébe, azok elhelyezését, telepitési mddjat nem vadltoztathatja meg.
Semmilyen szoftvert nem telepithet, nem térélhet, és nem modosithat.

A felhasznalénak infokommunikacidés eszkoz, illetve szoftver telepitési igényével a
rendszergazdat kell megkeresnie. Az igénylést a munkahelyi vezetével egyeztetve a jegyzé
hagyja jova.

A rendszergazda bizonyos szoftver elemek telepitését kozponti szétosztassal, automatikusan
végzi. Az ilyen tavolrdl torténd frissitéskor meg kell varni a frissités befejez6dését, a

folyamatot leallitani tilos. El kell fogadni, hogy ez alatt az idé alatt a szamitdgép valamivel
lassabban mikodik.

A Hivatal belsé halézatahoz idegen infokommunikaciés eszk6z nem csatlakoztathaté.
5.2. Internethasznalat, web bongészés

Az Internethez vald kapcsolddas csak és kizardlag a munkavégzést szolgalja!
Az Internet és az elektronikus levelezés hasznalatanak fébb szabalyai:

A nem munkavégzést szolgalé haldzati savszélesség foglalasa (pl. nagyméretl allomanyok
letoltése), és adatok kiszolgalon torténd tarolasa esetén a felhasznald figyelmeztetésben
részesil. Ismételt el6fordulds esetén a rendszergazda jelentést tesz az informacidbiztonsagi
felel6snek, aki eljar az ligyben a jegyzdé felé.

Tilos az elektronikus informaciés rendszerek biztonsagi beallitasainak megvaltoztatasa,
kiiktatasa. Ebbe a kérbe tartoznak a virusellenérzé és Internet béngészé kontrollok is.

Tilos Internetes vagy mas jellegl szolgaltatast nyujto kiilsé féllel haldzati kapcsolat kialakitasa.

Tilos az elektronikus informacids rendszerek hasznalata a Hivatali értékekkel 6sszhangban
nem allé célokra, vagyis pl. szexualis jellegli fajlok fogadasara, kiildésére, fenyegetésre vagy
megfélemlitésre, megkllonboztetésre, gylilolkodésre, fegyverekkel és illegalis drogokkal vald
kereskedésre, erbszakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi
illetve jogellenes tevékenységre.

Az internetrél csak hivatali célbdl lehet fajlokat letSlteni! Tilos fajllet6lté szolgaltatasok
hasznalata. Kiilondsen tilos jogvédett, illetve illegalis tartalmak, fajlok let6ltése, tarolasa!

Az internetes oldalak elérése monitorozasra és napldzasra keriilhet, a munkdaval 6sszefliggésbe
nem hozhaté oldalak elérhetéségét az informatikai lizemeltetés jogosult korlatozni.
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5.3. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizardlag hivatali munkavégzés céljara biztositott, ezért a felhasznaldknak tilos a hivatali e-mail
cimiiket nem hivatalos mindségben hasznalni (pl.: regisztracié let6ltési weboldalakra, on-line
jaték oldalakra, kozosségi oldalakra stb.)!

A Hivatal 3ltal nem tdmogatott levelez8rendszer (pl.: Gmail, Freemail) hasznalata Hivatali
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznaldora esé
tarterilet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi
figyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi el6irdasai megegyeznek az egyéb
dokumentumok védelmének elGirasaival.

Elektronikus levél 6nmagaban nem hasznalhaté kotelezettség vallaldsara, illetve annak
visszaigazolasara. Egyéb, pl. telefon megerdsitést kell alkalmazni.

A felhasznaldk alapértelmezésben a levelezés sordn csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.
Zavaro, félreinformald levelek, spam-ek kildése, jogtalan megrendelések elinditasa tilos, és

eljarast vonhat maga utan.

Ismeretlen helyrél szarmazé e-mail-t megnyitni nem szabad, mert maga a levél vagy annak
csatolmanya virus lehet, ezért ezeket olvasatlanul torélni kell.

6. VIRUSVEDELEM

V784

6.1. A virusvédelem alkalmazasanak elGirasai

A rendszergazda a szamitogépek virusok elleni védelmére rendszeresen frissitett virusvédelmi
rendszert, és anti-spyware programot Uzemeltet. Ez a védelem kiterjed a kiszolgaldk,
munkaallomasok valamint a teljes Internet és elektronikus levélforgalom folyamatos
ellen8rzésére. Uj virus megjelenése esetén még igy is el6fordulhat fert6zés, valamint
csatolmanyok, CD és DVD lemezek, cserélhet adathordozdk, illetve internetrél let6ltott fajlok
hasznalata esetében.

Virusvédelem nélkil sem haldzati, sem 6nallé munkaallomas, sem hordozhatd szamitégép
nem hasznalhato.

Dokumentumok esetében lehet&ség szerint keriilni kell a makrék megnyitasat, kiilsé forrasbél
érkez6 dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizalhatd, a rendszergazda jogosult a halézat egyes funkcidit, vagy a
teljes haldzat felhasznaldi szolgaltatasait a virusveszély elharitasaig felfliggeszteni.

6.2. Teenddk virusgyant esetén

Virusgyanu esetén a felhasznalé koteles azonnal felhivni a rendszergazdat, aki ellatja
utasitassal, vagy intézkednek a jelzés tovabbitasardl az informacidbiztonsagi felelbs felé.
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7. AZ INFORMATIKAI ESZKOZOK FIZIKAI VEDELME

7.1. Szamitogép hasznalatanak elGirasai

A munkaallomast és a periféridkat a napi munkavégzés befejezésekor ki kell kapcsolni. Ez
aldl kivételek azok az eszk6z6k, amelyek automatikusan kikapcsolnak (halézati nyomtatdk
vagy a modern monitorok tébbsége stb.). Az infokommunikacids eszkbzdket lizem kdzben
letakarni, a szell6z6 nyilasokat eltakarni tilos!

7.2. ,,Ures asztal - tiszta képernyd” politika

Az ,lres asztal - tiszta képerny8” politika megvaldsitasa az alabbiakat jelenti:

a) A monitorok elhelyezésekor térekedni kell az azokra vald minél kisebb ralatas biztositasara,
hogy a képernydk tartalma ne legyen olvashaté az alkalmilag arra haladd személyek szamara,
és semmiképpen se legyen lathatd az éplleten kivulrél (ha monitor elhelyezéssel nem
biztosithatd, akkor s6tétits fliggdny hasznalataval);

b) A felhasznalé a munkaallomasat zarolni koteles (a Ctrl +Alt +Del billenty(k, majd Zarolas),
ha azt 6rizetlendl hagyja;

¢) A munkavégzés befejeztével a munkaallomasbdl ki kell jelentkezni, illetve ki kell azt
kapcsolni;

d) Elfelejtés esetére jelszovédett, automatikus zarolas keriil beallitasra, ugy, hogy az maximum
10 perc varakozast kovetben zarolja a szamitogépet;

e) A felhasznaldknak az infokommunikacids eszkdz6k elhelyezésére szolgdld helyiséget be
kell zarniuk, ha a helyiségben senki nem tartézkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad &rizetleniil a nyomtatdkban,
multifunkcionalis eszk6z6kben, fax-okban hagyni.

g) Ugyfelet nem szabad feliigyelet nélkiil az irod&dban hagyni.
7.3. Mobil infokommunikacids eszkozok védelme

A munkadllomasokra vonatkozé el&irasokon kiviil az alabbi védelmi szabalyokat kell betartani:
a) mechanikai és hasznalati sérlilések elkeriilése érdekében kovetni kell a géphez kapott
hasznalati Utmutatot;

b) cserélhetd kartyak behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell
kovetni;

c) a mobilitas és a kis méret miatt a mobil infokommunikaciés eszkbz6k fokozottan vannak
kitéve lopasveszélynek. Gondoljunk erre, és ne hagyjuk O&rizetleniil autdban, szallodai
szobaban stb. (zarjuk el fizikailag, hasznaljuk, ha lehet az értékmegdrzét, ha nincsenek
érzékeny adatok a gépen);

A mobil infokommunikaciés eszk6z6k ellopasa esetén:

a) az ellopds tényét a lehetd leggyorsabban jelenteni kell az informacidbiztonsagi felelésnek
és a munkahelyi vezetének;

b) értesiteni kell a rendS8rséget;

c) értesiteni kell a szalloda vezetését, ha a szamitdgépet a szallodai szobabdl vagy a szalloda
teriletén allé kocsibdl loptak el;

d) valamennyi rend8rségi jelentést meg kell 8rizni és a Hivatal részére at kell adni.
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e) Az Onkormanyzati ASP rendszerhez hozzaférést biztosité E-személyi kezelésénél kiilénds
figyelmet kell forditani a fentiek alkalmazasara.

Infokommunikacids eszkdz eltiinése

Barmely infokommunikacidés eszkdz eltlinését a leheté leggyorsabban jelenteni kell a
munkahelyi vezetének és az informacidbiztonsagi felelésnek és tajékoztatni kell ket arrdl,
hogy a berendezés tartalmaz-e barminemd érzékeny informaciét. (El6zetesen széban, majd
ahogyan lehet8ség addédik erre, irasban is megerdsitve.)

8. INFORMACIOBIZTONSAGI ESEMENYEK KEZELESE

Informacidbiztonsagi eseménynek mindsiil minden nem kivant vagy nem vart egyedi esemény
vagy eseménysorozat, amely az elektronikus informacids rendszerben kedvezétlen valtozast
vagy egy el6z6leg ismeretlen helyzetet idéz elS, és amelynek hatdsara az elektronikus
informacids rendszer altal hordozott informacié bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megséril, igy kiiléndsen

a) a szolgaltatas, a berendezés vagy az eszkdzbk elvesztése;

b) a rendszer hibas mikédése vagy tulterhelések (Dos-tamadas);

c) emberi hibak;

d) a szabalyzatoknak vagy iranyelveknek valé nem megfelelés;

e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellendrz6tt rendszerbeli valtozasok;

g) a szoftver vagy hardver hibas mikddése;

h) hozzaférési elSirasok megsértése;

i) kartékony kéd altali fertézés;

j) a nem teljes vagy nem pontos mikoédési adatokbdl eredd hibak;

k) a bizalmassag és sértetlenség megsértése;

[) az elektronikus informacids rendszerrel vald

visszaélés. Jelentés a biztonsagi eseményekrdl

A biztonsagot érinté eseményekrél a felfedezésiik utan, haladéktalanul tajékoztatni kell a

felfedezd kozvetlen munkahelyi vezetGjét és a rendszergazdat. A rendszergazda értesiti az
informaciobiztonsagi felelGst, aki jogosult az esemény kivizsgalasara.

Amennyiben a biztonsagi esemény érinti az onkormanyzati ASP rendszer altal nyujtott
szolgaltatasokat vagy kozvetlenil azokban kévetkezik be, az eseményt jelenteni kell az
onkormanyzati ASP rendszer mlkodtetSjének is.

A biztonsagot érinté eseményekrdl sz616 jelentések elkészitésére az IBSZ (3. sz. melléklet -
Biztonsdgi események jelentése} mellékletét kell hasznalni.

8.1. Jelentés a szoftverzavarokrol

Az elektronikus informacids rendszerekben tapasztalt szoftverzavarokat jelenteni kell a
rendszergazdanak. Szoftverzavarra utald jelek lehetnek, amikor az alkalmazas nem a vart
eredményt adja vagy nem a megszokott képernybképek jelennek meg.
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A jelentéshez az IBSZ {3. sz. meliéklet — Biztonsdgi események jelentése} mellékletét kell hasznalni.
Szoftverzavarok esetén legalabb a kovetkez6 feladatokat végre kell hajtani:

a) fel kell jegyezni a zavard jelenséget és a képernyén megjelend minden lGizenetet és

b) be kell sziintetni az adott szamitdégép hasznilatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus
informacids rendszerbdl, illetve kisérletet tenni a hiba elharitasara.

A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, ha feltételezheté az informacidbiztonsag sériilése, akkor az eseményt a
rendszergazdanak jelentenie kell az informacidbiztonsagi felel6snek, aki kivizsgalja az
eseményt.
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x. s/.  melléklet - Felhasznaldi Nyilatkozat

Nyilatkozat

Y4 AV LY (= Yo YA PP SRPRPRRPRSRSN )
kijelentem, hogy a Sasdi Kozos Onkormanyzati Hivatalanak Informatikai Biztonsagi
Szabdlyzatanak/Felhaszndloi Informatikai Biztonsagi Hazirendjének tartalmat megismertem
és elfogadom, hogy azt munkam soran betartom, illetve betartatom (vezetdk esetén).
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Sasdi Kozos Onkormanyzati Hivatalanak Informatikai Biztonsagi Szabalyzata

>/.  melléklet - Informacidbiztonsagi tajékoztatd jogviszony megsziinése esetén
Informacidbiztonsagi tajékoztatas

1. Tajékoztatom, hogy a Sasdi K6z6s Onkormanyzati Hivatalnal (tovabbiakban: a Hivatal)
fenndllé koztisztvisel6i jogviszonya megsziinésének napjatdél, 201....................... -t6l a
Hivatal elektronikus informéaciés rendszereihez valé hozzaférési jogosultsaga
megszlinik. Legkés6bb ezen a napon koteles a hasznalatdban 1év6, a Hivatal
elektronikus informécios rendszerével kapcsolatos valamennyi eszkézt hianytalanul,
sértetlenul munkaltatoja részére visszaszolgaltatni.

2. A Hivatalban m(kodd elektronikus informaciés rendszereket a Hivatal kizarolag
hivatali munkavégzés céljabol biztositia a munkatarsak részére, az elektronikus
informé&cids rendszerekben keletkez§ és ott tarolt, kezelt adatok, informéaciok
vonatkozasaban a Hivatal fenntartja maganak a tulajdonjogot.

3. A Hivatalnak tovabbra is hozzaférési lehet6sége van az On altal korabban hasznalt,
kezelt elektronikus informaciés rendszerekhez és szervezeti informaciokhoz.

4. Kozszolgalati jogviszonydnak megsziinését kovetéen nem jogosult a Hivatal
elektronikus informaciés rendszereiben tarolt, kodzszolgélati jogviszonya folytan
készitett, illetve megismert adatokat felhasznalni, azokat tovabbi személyek
tudomasara hozni, valamint a megismert és hasznalt elektronikus informacios
rendszerek @sszetételérdl, felépitésérél, miikddésérdl tovabbi személyek szamara
barminem( informaciét kozolni.

5. A 4-es pontban megfogalmazott jogellenes magatartasnak polgéri- és biintetdjogi
kovetkezményei lehetnek.

6. Jelen tajékoztatds célja az A&llami és Onkormanyzati szervek elektronikus
informécidbiztonsagarol sz6lo 2013. évi L. térvényben meghatarozott technoldgiai
biztonsagi, valamint biztonsagos informécios eszkdzokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kdvetelményeirdl sz6ld
41/2013. (VII.15.) BM rendelet 3. 8 (1) bekezdésében foglaltak szerint, az e rendelet 3.
szamU mellékletében meghatarozott kovetelményeknek a 4. szdmu melléklet
3.1.6.4.1.3. pontjaban meghatéarozott médon valé6 megvalositasa.

Sasd, 201 ... .

jegyz6
A fenti tajékoztatast tudomasul vettem:

koztisztviseld neve
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10. sz. melléklet-Titoktartasi Nyilatkozat
TITOKTARTASI NYILATKOZAT

Alulirott
Neév:
Anyja neve:
Lakcim:

Sz. ig. szam:

- R PP PUPUPURURN munkatarsa kijelentem, hogy

a Sasdi Kozos Onkormanyzati Hivatal, mint Megrendeld, valamint

Vallalkozé

kozott

keretében elvégzett feladatok soran tudomésomra jutott informacidkat és adatokat
bizalmasan kezelem és megtartom. A tudomasomra jutott informéacidkat, adatokat az
érdekkoron kivili személlyel nem kozlém. Ezen felel6sségem fennall azt kbvetéen is, ha a

................................................. -vel val6 szerzddéses jogviszonyom barmely okbdl megsziinik.
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Nyilatkozé

Tanu 1 Tana 2
Aléiras:
Neve:
Anyja neve:
Lakcim:

Sz. ig. szam:
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